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มี/ใช่/
สมบูรณ์

ไม่มี/ไม่ใช่/
ไม่สมบูรณ์

แนวนโยบายและข้อปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ

     ๑.๑ จัดท าแนวนโยบายและข้อปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศเป็นลายลักษณ์อักษรและลงนามโดยผู้บริหาร
ของหน่วยงาน ประกอบด้วยเน้ือหาอย่างน้อย ได้แก่

          ๑.๑.๑ การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ
          ๑.๑.๒ ระบบส ารองข้อมูลและแผนเตรียมความพร้อมกรณีฉุกเฉิน
          ๑.๑.๓ การตรวจสอบและประเมินควมเส่ียงด้านสารสนเทศ
          ๑.๑.๔ ก าหนดผู้รับผิดชอบตามนโยบายและข้อปฏิบัติดังกล่าว
     ๑.๒ ทบทวน ปรับปรุง นโยบายและข้อปฏิบัติให้เป็นปัจจุบัน

     ๑.๓ เผยแพร่แนวนโยบายและข้อปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศทางเว็บไซต์ของหน่วยงาน

ก าหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศของหน่วยงาน 
(Access Control) ครอบคลุมทุกระดับ ได้แก่

     ๒.๑ การควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผล

     ๒.๒ ก าหนดประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับช้ัน
ความลับของข้อมูล รวมท้ังระดับช้ัน เวลา และช่องทางการเข้าถึง

     ๒.๓ การควบคุมการเช่ือมต่อ VPN FTP หรือ Telnet กับระบบ
เครือข่ายหลัก

๓. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)

     ๓.๑ สร้างความรู้ความเข้าใจให้กับผู้ใช้งานถึงภัยและผลกระทบท่ีเกิด
จากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์

     ๓.๒ ลงทะเบียนผู้ใช้งาน (User Registration)

     ๓.๓ ตัดรายช่ือผู้ใช้งานออกจากทะเบียน เม่ือเกษียณอายุราชการ 
โอน/ย้าย หรือลาออก

๑

๒.

ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓

ล าดับ รายการ

ผลการประเมิน

หมายเหตุ

ด้าน ระบบเทคโนโลยีสารสนเทศ

ช่ือหน่วยงาน…........................................................... หน่วยรับตรวจ…................................
ส านักงานปลัดกระทรวงสาธารณสุข วันท่ี.............................................

แบบสอบทานระบบการควบคุมภายใน

กลุ่มตรวจสอบภายใน ส านักงานปลัดกระทรวงสาธารณสุข โทรศัพท์ ๐๒ ๕๙๐ ๑๕๑๒ โทรสาร ๐๒ ๕๙๐ ๑๕๒๒
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ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓

ด้าน ระบบเทคโนโลยีสารสนเทศ

ช่ือหน่วยงาน…........................................................... หน่วยรับตรวจ…................................
ส านักงานปลัดกระทรวงสาธารณสุข วันท่ี.............................................

แบบสอบทานระบบการควบคุมภายใน

     ๓.๔ การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) โดย
การจ ากัดสิทธิเพ่ือเข้าถึงและใช้งานระบบสารสนเทศตามความเหมาะสม

     ๓.๕ ทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access 
Rights) ตามระยะเวลาอย่างน้อยปีละ ๑ คร้ัง

การควบคุมการเข้าถึงเครือข่ายและระบบปฏิบัติการ (Network and 
Operating System Access Control)

     ๔.๑ ห้องปฏิบัติงานหรือห้องควบคุมระบบเครือข่ายเป็นพ้ืนท่ีเฉพาะ
บุคคลท่ีได้รับอนุญาตและต้องมีการแบ่งพ้ืนท่ีเป็นสัดส่วนชัดเจน เช่น

          ๔.๑.๑ ส่วนปฏิบัติงาน (Operations Zone)
          ๔.๑.๒ ส่วนเคร่ืองแม่ข่าย (Server Zone)
          ๔.๑.๓ ส่วนเคร่ืองส ารองไฟ (UPS Zone)
     ๔.๒ การควบคุมการเข้า - ออก ห้องปฏิบัติการระบบเครือข่าย

     ๔.๓ สถานท่ีจัดเก็บอุปกรณ์เก่ียวกับสารสนเทศมีการล็อคกุญแจ
เม่ือไม่มีการใช้งาน

     ๔.๔ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ
     ๔.๕ การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ
     ๔.๖ การควบคุมการใช้งานคอมพิวเตอร์ส่วนบุคคล (PC)
     ๔.๗ การควบคุมการใช้งานคอมพิวเตอร์พกพา (Notebook)
     ๔.๘ การควบคุมการใช้งานอินเทอร์เน็ต (Internet)
     ๔.๙ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (WLAN)

     ๔.๑๐ การก าหนดระยะเวลาส้ินสุดการเช่ือมต่อ กรณีไม่ใช้งานระบบ
สารสนเทศในระยะเวลาหน่ึง (Session Timeout)

     ๔.๑๑ การจ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ
(Limitation of Connection Time)

     ๔.๑๒ เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่า ๙๐ วัน 
นับแต่วันท่ีข้อมูลน้ันเข้าสู่ระบบคอมพิวเตอร์

๕. แผนเตรียมความพร้อมกรณีฉุกเฉิน

๔.

กลุ่มตรวจสอบภายใน ส านักงานปลัดกระทรวงสาธารณสุข โทรศัพท์ ๐๒ ๕๙๐ ๑๕๑๒ โทรสาร ๐๒ ๕๙๐ ๑๕๒๒
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ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓

ด้าน ระบบเทคโนโลยีสารสนเทศ

ช่ือหน่วยงาน…........................................................... หน่วยรับตรวจ…................................
ส านักงานปลัดกระทรวงสาธารณสุข วันท่ี.............................................

แบบสอบทานระบบการควบคุมภายใน

     ๕.๑ จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินเป็นลายลักษณ์อักษร
และลงนามโดยผู้บริหารของหน่วยงาน

     ๕.๒ ปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินให้สามารถปรับใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งาน

     ๕.๓ ก าหนดหน้าท่ีและความรับผิดชอบของบุคลากรในการดูแลระบบ
สารสนเทศ และระบบส ารองข้อมูล

     ๕.๔ ทดสอบสภาพความพร้อมใช้งานของระบบสารสนเทศ ระบบ
ส ารองและแผนเตรียมความพร้อมฉุกเฉิน อย่างน้อยปีละ ๑ คร้ัง

การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ
     ๖.๑ ค าส่ังแต่งต้ังคณะกรรมการบริหารความเส่ียงด้านสารสนเทศ
     ๖.๒ จัดท าแผนบริหารความเส่ียงด้านสารสนเทศ ได้แก่
          ๖.๒.๑ การวิเคราะห์ความเส่ียง (Risk Analysis)
          ๖.๒.๒ การจัดล าดับความส าคัญความเส่ียง (Risk Matrix)
          ๖.๒.๓ การจัดการความเส่ียง (Risk Management)
          ๖.๒.๔ การยอมรับความเส่ียง (Risk Treatment)

     ๖.๓ มีการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศท่ีอาจเกิด
ข้ึนกับระบบสารสนเทศ (Information Security Audit and 
Assessment) อย่างน้อยปีละ ๑ คร้ัง

ลงช่ือ

๖.

สรุปผลการสอบทาน

ผู้สอบทาน

กลุ่มตรวจสอบภายใน ส านักงานปลัดกระทรวงสาธารณสุข โทรศัพท์ ๐๒ ๕๙๐ ๑๕๑๒ โทรสาร ๐๒ ๕๙๐ ๑๕๒๒


