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คํานํา 
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บทที่ 1 
บทนํา 

 
1. หลักการและเหตุผล 

การบริหารความเส่ียงเป็นเคร่ืองมือทางกลยุทธ์ท่ีสําคัญตามหลักการกํากับดูแลกิจการท่ีดี โดยจะ
ช่วยให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การกําหนดกลยุทธ์ การติดตามควบคุม และ
วัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ เป็นไปอย่างเหมาะสมและมีประสิทธิภาพมากข้ึน ลดการ
สูญเสียและโอกาสท่ีจะทําให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างย่ิงในด้านเทคโนโลยีสารสนเทศ ท่ีเข้ามามี
บทบาทสําคัญในการดําเนินงานของหน่วยงานภายในองค์กร ท้ังการจัดเก็บข้อมูล การใช้งานอุปกรณ์
คอมพิวเตอร์ การติดต่อส่ือสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานร่วมกับระบบเทคโนโลยีสารสนเทศต่างๆ 
ภายใต้สภาวะการดําเนินงานของทุกๆ องค์กรล้วนแต่มีความเส่ียง ซ่ึงก็คือความไม่แน่นอนท่ีจะส่งผลกระทบต่อ
การดําเนินงานหรือเป้าหมายขององค์กร จึงจําเป็นต้องมีการจัดการความเส่ียงเหล่าน้ันอย่างเป็นระบบ โดยการ
ระบุความเส่ียงว่ามีปัจจัยเส่ียงใดบ้างท่ีกระทบต่อการดําเนินงานหรือเป้าหมายขององค์กร วิเคราะห์ความเส่ียงจาก
โอกาสและผลกระทบท่ีเกิดข้ึน จัดลําดับความสําคัญของปัจจัยเส่ียง แล้วกําหนดแนวทางในการจัดการ ความเส่ียง 
โดยต้องคํานึงถึงความคุ้มค่าในการจัดการความเส่ียงอย่างเหมาะสม 

 
2. วัตถุประสงค์ของการจัดทําแผนบริหารความเส่ียง 

1. เพ่ือเตรียมความพร้อมในการรองรับสถานการณ์ฉุกเฉิน ท่ีอาจจะเกิดข้ึนกับระบบฐานข้อมูลและ  
ระบบเทคโนโลยีสารสนเทศของสํานักงานสาธารณสุขจังหวัดสระแก้ว 

2. เพ่ือเป็นแนวทางในการดูแลรักษาความม่ันคงปลอดภัยของระบบฐานข้อมูลและระบบเทคโนโลยี
สารสนเทศให้มีเสถียรภาพ และมีความพร้อมสําหรับการใช้งาน 

3. เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเน่ือง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงที ในกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

 
3. สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ 

ระบบฐานข้อมูลสารสนเทศ (Database & Software) เช่น เว็บไซต์สํานักงานสาธารณสุขจังหวัด
สระแก้ว ฐานข้อมูลเว็บไซต์สํานักงานสาธารณสุขจังหวัดสระแก้ว ฐานข้อมูลสุขภาพจังหวัดสระแก้ว และฐานข้อมูล
การสแกนลายน้ิวมือเพ่ือยืนยันตัวตนต่างด้าว เป็นต้น  

ระบบฐานข้อมูลสําหรับการบริหารงานภายใน (Back Office) ได้แก่ ฐานข้อมูลระบบสารบรรณ 
อิเล็กทรอนิกส์ ฐานข้อมูลระบบสารสนเทศทรัพยากรบุคคล เป็นต้น 

ระบบให้บริการเครือข่าย ได้แก่ ระบบเครือข่ายภายใน (LAN) ระบบเครือข่ายอินเทอร์เน็ต (Internet) 
ระบบเครือข่ายไร้สาย (WiFi) ระบบเครือข่ายกระทรวงสาธารณสุข (GIN) 

อุปกรณ์คอมพิวเตอร์ (Hardware) เช่น เคร่ืองคอมพิวเตอร์แม่ข่ายระบบสารสนเทศ (Web 
Application Server) เคร่ืองคอมพิวเตอร์แม่ข่ายระบบฐานข้อมูล (Database Server) เคร่ืองคอมพิวเตอร์แม่
ข่ายท่ีใช้จัดเก็บและสํารองข้อมูล (Storage Server) เคร่ืองไมโครคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์ชนิดพกพา 
(NoteBook) เคร่ืองสแกนเนอร์ (Scanner) เคร่ืองพิมพ์เลเซอร์ (Laser Printer) เคร่ืองพิมพ์แบบพ่นหมึก 
(Ink-Jet Printer) อุปกรณ์สํารองไฟฟ้าสําหรับคอมพิวเตอร์ (UPS) อุปกรณ์กระจายสัญญาณเครือข่าย 
(Switching HUB) อุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Wireless Access point) เป็นต้น ระบบ
รักษาความปลอดภัย ได้แก่ โปรแกรมตรวจสอบและป้องกันการบุกรุกทางไซเบอร์ Firewall IPS (Intrusion 
Prevention System)  
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4. กระบวนการบริหารความเส่ียง 
เป็นกระบวนการท่ีใช้ในการระบุ วิเคราะห์ ประเมิน จัดระดับความเส่ียง ท่ีมีผลกระทบต่อการบรรลุ

วัตถุประสงค์ของกระบวนการทํางานของหน่วยงานหรือขององค์กร การบริหาร/จัดการความเส่ียง รวมท้ังการ
กําหนดแนวทางการดําเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเส่ียง ซ่ึงมีข้ันตอนการดําเนินการ 
หลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสม โดยครอบคลุม 5 ข้ันตอน ดังน้ี 
 
 

 
 

รูปท่ี  1  แสดงกระบวนการบริหารความเส่ียง 
 
 

1. การระบุความเส่ียงหรือปัจจัยเส่ียง 
เป็นกระบวนการท่ีผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเส่ียงและปัจจัยเส่ียงท่ี

เก่ียวข้อง กับระบบสารสนเทศของหน่วยงาน เพ่ือให้ทราบถึงเหตุการณ์ท่ีเป็นความเส่ียง ท่ีอาจมี
ผลกระทบต่อการดําเนินงานของหน่วยงานท่ีต้องใช้ระบบสารสนเทศเป็นเคร่ืองมือในการดําเนินงาน 
ซ่ึงต้องคํานึงถึงสภาพแวดล้อมท้ังภายนอกและภายในองค์กร 

วิธีการในการระบุความเส่ียงมีหลายวิธี เช่น 
1.1 การระดมสมองเพ่ือให้ได้ความเส่ียงท่ีหลากหลาย 
1.2 การใช้ Checklist 
1.3 การวิเคราะห์สถานการณ์จากการต้ังคําถาม “What-if” 
1.4 การวิเคราะห์ข้ันตอนการปฏิบัติงานในแต่ละข้ันตอน 
1.5 การรวบรวมปัญหาท่ีเกิดข้ึนมาแล้ว 
ในข้ันตอนน้ี ควรมีการเก็บข้อมูลความสูญเสียท่ีเกิดข้ึนในรูปของความถ่ีของการเกิด

ความสูญเสีย และความรุนแรงของความสูญเสีย รวมท้ังข้อมูลการดําเนินการใดๆ เพ่ือลดความ
สูญเสียท่ีเกิดข้ึน ในอดีตท้ังท่ีประสบผลสําเร็จ และปัญหาอุปสรรคซ่ึงจะเป็นประโยชน์ในการ
ดําเนินการต่อไป 

 
 
 

1.ระบุความ
เส่ียง

2.วิเคราะห์
ความเส่ียง

3.กําหนด
มาตรการ

4.ติดตาม/
ประเมินผล

5.ทบทวน
แผน/ระบุ
กรอบเวลา
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2. การวิเคราะห์และประเมินความเส่ียง 
การประเมินความเส่ียงเป็นกระบวนการท่ีประกอบด้วยการวิเคราะห์ การประเมิน และการ

จัด ระดับความเส่ียง ประกอบด้วย 4 ข้ันตอน คือ 
 
2.1 การกําหนดเกณฑ์การประเมินมาตรฐาน เป็นเกณฑ์ท่ีจะใช้ประเมินความเส่ียง ได้แก่ 

โอกาสท่ีจะเกิดความเส่ียง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของ
ความเส่ียง (Degree of Risk) คณะกรรมการบริหารความเส่ียงต้องกําหนดเกณฑ์ของหน่วยงาน
ข้ึน ซ่ึงอาจกําหนดได้ท้ัง เกณฑ์เชิงปริมาณและเชิงคุณภาพ การกําหนดเกณฑ์ของโอกาสท่ีเกิด
ความเส่ียงอาจกําหนดเป็นเกณฑ์ 5 ระดับ (สูงมาก/รุนแรงมากท่ีสุด สูง/ค่อนข้างรุนแรง ปานกลาง 
น้อย และ น้อยมาก) ส่วนระดับของ ความเส่ียงอาจกําหนดเป็นเกณฑ์ 4 ระดับ (สูงมาก สูง ปาน
กลาง และ น้อย) 

 
2.2 การประเมินโอกาสและผลกระทบของความเส่ียง เป็นการนําความเส่ียงและปัจจัย

เส่ียง แต่ละปัจจัยท่ีระบุไว้มาประเมินโอกาสท่ีจะเกิดเหตุการณ์ความเส่ียงเหล่าน้ันและประเมินระดับ
ความรุนแรงหรือมูลค่าความเสียหายจากความเส่ียงตามเกณฑ์มาตรฐานท่ีกําหนดเพ่ือให้เห็นระดับ
ความเส่ียง ซ่ึงแต่ ละความเส่ียงก็จะมีความรุนแรงแตกต่างกัน ท้ังน้ีการควบคุมความเส่ียงหรือ
หลีกเล่ียงความเส่ียงน้ัน ก็จะข้ึนอยู่กับ มาตรการควบคุมความเส่ียงของหน่วยงาน โดยมีการ
ประเมินใน 2 มิติ ได้แก่ มิติผลกระทบ และมิติโอกาสของความเส่ียงท่ีจะเกิดข้ึน 

 
 
เกณฑ์การประเมินผลกระทบ เป็นดังน้ี 
 

ระดับ การประเมิน 
1 น้อยมาก 
2 น้อย 
3 ปานกลาง 
4 สูง 
5 สูงมาก 

   
 

เกณฑ์การประเมินโอกาสของการเกิดความเส่ียงเป็นดังน้ี 
 

ระดับ โอกาสท่ีจะเกิด เชิงปริมาณ เชิงคุณภาพ 

1 น้อยมาก ไม่เกิน 1 คร้ัง ต่อปี มีโอกาสเกิดเกือบทุกคร้ัง 

2 น้อย 2 คร้ังต่อปี มีโอกาสในการเกิดค่อนข้างสูงหรือบ่อยคร้ัง 

3 ปานกลาง 3 คร้ังต่อปี มีโอกาสเกิดบางคร้ัง 

4 สูง 4 คร้ังต่อปี อาจมีโอกาสเกิดแต่นานๆ คร้ัง 

5 สูงมาก มากกว่า 4 คร้ังต่อปี มีโอกาสเกิดในกรณียกเว้น 
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2.3 การวิเคราะห์ความเส่ียง เป็นการดูความสัมพันธ์ระหว่างโอกาสท่ีจะเกิดความเส่ียง
และ ผลกระทบของความเส่ียงต่อองค์กร ว่าจะก่อให้เกิดระดับความเส่ียงในระดับใด โดยใช้ตาราง
ระดับความเส่ียงสูงสุดท่ีจะต้องบริหารจัดการก่อน ดังรูปท่ี 2 

 

 
แผนผังประเมินความเส่ียง  

 

  

5  
 

4  
 

3  
 

2  
 

1  

        1       2      3      4      5  
             โอกาสท่ีจะเกิดความเส่ียง 
 

         

          

          

          

          

 
สีแดง ระดับความเส่ียงสูง   
ค่าระหว่าง 15-25  

 

สีเหลือง ระดับความเส่ียงค่อนข้างสูง 
ค่าระหว่าง 8-14  

สีเขียว ระดับความเส ี ่ยงค่อนข้างต่ํา 
ค่าระหว่าง 4-7  

สีฟา้ ระดับความเส่ียงต่ํา  
ค่าระหว่าง 1-3  

 
รูปท่ี 2 แสดงแผนผังประเมินความเส่ียง 

 
2.4 การจัดลําดับความเส่ียง เป็นการจัดลําดับความรุนแรงของความเส่ียงท่ีมีผลต่อ

องค์กร เพ่ือพิจารณากําหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเส่ียงท่ีสําคัญให้เหมาะสม
โดยพิจารณา จากระดับความเส่ียงท่ีประเมินได้ เลือกความเส่ียงท่ีมีระดับ “สูงมาก” หรือ “สูง” มา
จัดทําแผนการบริหารความเส่ียง เป็นลําดับแรก 

 
3. การกําหนดมาตรการจัดการความเส่ียงอย่างรัดกุม 

มีการวางแผนโดยกําหนดมาตรการเพ่ือควบคุมผลกระทบของความเส่ียงเพ่ือให้
สามารถบรรลุเป้าหมาย หรือใกล้เคียงกับเป้าหมายท่ีกําหนดไว้ในการวางแผน จะต้องมีการกําหนด
กลยุทธ์ในการควบคุม ผลกระทบของความเส่ียงท่ีอาจเกิดข้ึน เพ่ือท่ีจะลดและตรวจหาความเส่ียงท่ี
ได้ประเมินเอาไว้ โดยมีการแต่งต้ังเจ้าหน้าท่ีผู้รับผิดชอบเป็นผู้ดูแลรักษาความม่ันคงปลอดภัยของ
ระบบ และป้องกัน/แก้ไข/ควบคุมความเส่ียง ไม่ให้มีผลกระทบต่อระบบท่ีวางไว้ โดยสามารถ
ดําเนินการตามแผนได้ การควบคุมอาจแบ่งได้เป็น 4 ประเภท คือ 

3.1 ควบคุมเพ่ือการป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพ่ือป้องกัน
ไม่ให้ เกิดความเส่ียงและข้อผิดพลาดต้ังแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร การ
ควบคุม การเข้าถึงเอกสาร เป็นต้น 

3.2 การควบคุมเพ่ือให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุม เพ่ือค้น 
ข้อผิดพลาดท่ีเกิดข้ึนแล้ว เช่น การวิเคราะห์ การตรวจนับ การรายงานข้อบกพร่อง เป็นต้น 

3.3 การควบคุมโดยการช้ีแนะ (Direction Control) เป็นวิธีควบคุมท่ีส่งเสริมหรือ
กระตุ้น ให้เกิดความสําเร็จตามวัตถุประสงค์ 

3.4 การควบคุมเพ่ือการแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือแก้ไข 
ข้อผิดพลาดท่ีเกิดข้ึนให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดน้ันซํ้าอีกในอนาคตหลังจาก
ประเมิน ความเส่ียงแล้ว จะต้องวิเคราะห์การควบคุมท่ีมีอยู่ว่าได้มีการจัดการควบคุมเพ่ือลดความ
เส่ียงดังกล่าวหรือไม่ โดยนําผลการจัดระดับความเส่ียงในระดับสูงมากและสูง มาประเมินมาตรการ
ควบคุมเป็นอันดับแรก อาจใช้ ข้ันตอนดังน้ี 

ผล
กร

ะท
บข

อง
คว

าม
เส
ี่ ยง
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1) นําปัจจัยเส่ียงท่ีอยู่ในระดับสูงมาก หรือสูงมากําหนดวิธีควบคุมท่ีควร
จะมี เพ่ือป้องกันความเส่ียงหรือปัจจัยเส่ียงเหล่าน้ัน 

2) พิจารณา หรือประเมินว่าในปัจจุบันความเส่ียงหรือปัจจัยเส่ียงน้ันมี
การควบคุมอยู่แล้วหรือไม่ 

3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมน้ันได้ผลตามความ
ต้องการหรือไม่ 

 
4. การติดตาม รายงานและประเมินผลการดําเนินการตามมาตรการจัดการความเส่ียงท่ีได้กําหนดไว้ 

การติดตามผลการดําเนินงาน การนํากลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติ เพ่ือลด
โอกาสท่ีเกิดความเส่ียง หรือลดความเสียหายของผลท่ีอาจเกิดข้ึนจากความเส่ียง ในโครงการ/
กิจกรรม ท่ียังไม่มีกิจกรรมควบคุมความเส่ียง หรือมีแต่ไม่เพียงพอ และนํามาวางแผนจัดการความ
เส่ียง ทางเลือกในการบริหารความเส่ียงมีหลายวิธีซ่ึงสามารถปรับเปล่ียนหรือนํามาผสมผสานให้
เหมาะสมกับสถานการณ์ อาจเป็น การยอมรับความเส่ียง การลด/การควบคุมความเส่ียง การ
กระจายความเส่ียง หรือการหลีกเล่ียงความเส่ียง เม่ือองค์กรทราบความเส่ียงท่ียังเหลืออยู่จากการ
ประเมินความเส่ียง และการประเมินการควบคุมแล้ว ให้พิจารณาความเป็นไปได้และค่าใช้จ่ายแต่ละ
ทางเลือก เพ่ือตัดสินใจเลือกมาตรการลดความเส่ียงท่ีเหมาะสม โดยพิจารณาจาก 

4.1. พิจารณาว่ายอมรับความเส่ียง หรือจะกําหนดกิจกรรมควบคุมเพ่ือลดความเส่ียง
ให้อยู่ใน ระดับท่ียอมรับได้ 

4.2. เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับ
ผลประโยชน์ ท่ีจะได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

4.3. กรณีเลือกกําหนดกิจกรรมควบคุมเพ่ือลดความเส่ียงให้กําหนดวิธีควบคุมในแผน
บริหารความเส่ียง 

4.4. ในรอบปีต่อไป ให้พิจารณาผลการติดต่อการบริหารความเส่ียงในงวดก่อนท่ี
ดําเนินการมาบริหารความเส่ียงตามกระบวนการเหล่าน้ัน หากพบว่ายังมีความ
เส่ียงท่ีมีนัยสําคัญซ่ึงอาจมีผลต่อการบรรลุ วัตถุประสงค์และเป้าหมายตาม
แผนปฏิบัติงานขององค์กร ให้นํามาระบุการควบคุมในแผนบริหารความเส่ียงด้วย
การรายงานผลการวิเคราะห์ประเมินและบริหารจัดการความเส่ียง ว่ามีความเส่ียงท่ี
ยังเหลืออยู่หรือไม่ ถ้าไม่มีเหลืออยู่ มีอยู่ในระดับความเส่ียงสูงมากเพียงใด และมี
วิธีการจัดการความเส่ียงน้ันอย่างไรเสนอต่อ ผู้บริหารเพ่ือทราบและส่ังการ 
 

5. การทบทวนการบริหารความเส่ียงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 
เป็นการติดตามภายหลังจากได้ดําเนินการตามแผนการบริหารความเส่ียง ว่ามีความ

เส่ียงแล้ว เพ่ือให้ม่ันใจว่าแผนการบริหารความเส่ียงน้ันมีประสิทธิภาพ ท้ังน้ี เพ่ือประเมินคุณภาพและ
ความเหมาะสมของ วิธีการจัดการความเส่ียงท่ีใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการ
ควบคุม โดยอาจติดตามผลเป็น รายคร้ังตามรอบระยะเวลา หรือการติดตามผลในระหว่างการ
ปฏิบัติงาน 

 
5. ความเส่ียงด้านเทคโนโลยีสารสนเทศ 

คณะทํางานด้านความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ สํานักงานสาธารณสุขจังหวัด
สระแก้ว ได้กําหนดประเภทความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร ตามแนวทางของ COSO 
(Committee of Sponsoring Organization) ออกได้ เป็น 8 ประเภท ดังน้ี 

ความเส่ียงด้านกายภาพและส่ิงแวดล้อม (Physical and Environment Risk) 
หมายถึง ความเส่ียงท่ีเกิดจากภัยคุกคามท้ังภัยจากธรรมชาติ และภัยท่ีมนุษย์ทําข้ึน เช่น วาตภัย 

อุทกภัย อัคคีภัย ฟา้ผ่า กระแสไฟฟา้ขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา ความ
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ปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์แม่ข่าย และระบบส่ือสารท่ีมี
คณะทํางานด้านความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศประสิทธิภาพเพียงพอ 

ความเส่ียงด้านบุคลากร (Human Risk) 
หมายถึง ความเส่ียงท่ีเกิดจากบุคลากรท่ีเก่ียวข้องกับการดําเนินงานด้านเทคโนโลยีสารสนเทศ และ

การส่ือสาร ท้ังในด้านการวางแผน การตรวจสอบการทํางาน การมอบหมายหน้าท่ีและสิทธ์ิของบุคลากร และ
คณะทํางานท่ีมีส่วนเก่ียวข้องกับการดําเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ ความเข้าใจ ในการใช้
งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังบุคลากร ภายนอกท่ีเก่ียวข้อง
ท้ังทางตรงและทางอ้อม ซ่ึงล้วนแต่เป็นความเส่ียงท้ังส้ิน 

ความเส่ียงด้านอุปกรณ์เทคโนโลยีสารสนเทศ (Hardware and Data Communication Risk) 
หมายถึง ความเส่ียงท่ีเกิดจากความผิดพลาดของอุปกรณ์ การเคล่ือนย้ายตัวเคร่ืองอุปกรณ์ การ

ติดต้ังอุปกรณ์ในพ้ืนท่ีไม่เหมาะสม การถูกภัยคุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์, Malware, Trojan, 
Adware เป็นต้น ท้ังท่ีเป็นการโจมตีจากภายใน และมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) หรือจาก
คอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 

ความเส่ียงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) 
หมายถึง ความเส่ียงท่ีเกิดจากระบบการทํางานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมท่ีไม่มีการ

อัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ท่ีอาจเกิดจาก Bug ของซอฟต์แวร์น้ันๆ หรือการถูกผู้ไม่หวังดี (Hacker) เข้า
มาทําลายระบบ หรือการใช้ซอฟต์แวร์ท่ีไม่มีลิขสิทธ์ิ ซ่ึงสํานักงานสาธารณสุขจังหวัดสระแก้ว อาจถูกฟอ้งร้องให้
ต้องชําระค่าละเมิดลิขสิทธ์ิ เป็นต้น 

ความเส่ียงด้านระบบข้อมูล (Database Risk) 
หมายถึง ความเส่ียงท่ีเกิดจากฐานข้อมูลต่างๆ ในระบบสารสนเทศและการส่ือสาร อันอาจจะ

ก่อให้เกิดความเสียหาย เน่ืองจากข้อมูลถูกทําลาย ความเส่ียงจากผู้บุกรุกข้อมูล เพ่ือการโจรกรรมข้อมูลท่ีสําคัญ 
การลักลอบเข้ามาแก้ไขเปล่ียนแปลงข้อมูล ทําให้เกิดความเสียหาย ขาดความน่าเช่ือถือและสร้างความเส่ือมเสียแก่
องค์กร ความเส่ียงเหล่าน้ีทําให้มีความจําเป็นท่ีจะต้องมีการบริหารจัดการความเส่ียงด้านข้อมูล ดังน้ัน การรักษา
ความปลอดภัยของข้อมูลจึงเป็นเร่ืองสําคัญ เน่ืองจากข้อมูลสารสนเทศและการส่ือสารเป็น ปัจจัยสําคัญสําหรับ
ผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนท่ัวไป ดังน้ัน การรักษาความปลอดภัย ของระบบข้อมูลและ
คอมพิวเตอร์จากภัยต่างๆ ท้ังภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ์ใดๆ จึงมีความสําคัญและจําเป็นท่ี
จะต้องมีการป้องกัน เพ่ือให้เกิดความม่ันคงต่อระบบข้อมูลสารสนเทศและเทคโนโลยี 

ความเส่ียงด้านกลยุทธ์ (Strategic Risk) 
หมายถึง ความเส่ียงท่ีเกิดจากการเปล่ียนแปลงของนโยบายรัฐบาล ผู้บริหารองค์กร เน่ืองจากการ 

เปล่ียนแปลงรัฐบาล และผู้บริหารองค์กรต่างๆ ในด้านเทคโนโลยีสารสนเทศและการส่ือสาร ทําให้การกําหนด 
ยุทธศาสตร์และกลยุทธ์เปล่ียนแปลงไป 

ความเส่ียงด้านการเงิน (Financial Risk) 
หมายถึง ความเส่ียงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ และต่อการเบิกจ่าย 

งบประมาณไม่ทันตามกําหนดเวลา 
ความเส่ียงในด้านการบริหารจัดการ (Management Risk) 
หมายถึง ความเส่ียงเน่ืองมาจากการบริหารท่ีไม่รัดกุม ไม่มีแผนงานในการดําเนินการท่ีดี 
 

6. การตอบสนองความเส่ียง 
เม่ือความเส่ียงได้รับการบ่งช้ีและประเมินความสําคัญแล้ว ผู้บริหารต้องประเมินวิธีการจัดการ ความ

เส่ียงท่ีสามารถนําไปปฏิบัติได้ และผลของการจัดการเหล่าน้ัน การพิจารณาทางเลือกในการดําเนินการ จะต้อง
คํานึงถึงความเส่ียงท่ียอมรับได้ และต้นทุนท่ีเกิดข้ึนเปรียบเทียบกับผลประโยชน์ท่ีจะได้รับ เพ่ือให้การบริหารความ
เส่ียงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเส่ียงอย่างใดอย่างหน่ึง หรือ หลายวิธีรวมกัน เพ่ือ
ลดระดับโอกาสท่ีอาจเกิดข้ึนและผลกระทบของเหตุการณ์ให้อยู่ในช่วงท่ีองค์กรสามารถยอมรับได้ (Risk 
Tolerance) หลักการตอบสนองความเส่ียงมี 4 ประการ คือ 



แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ สํานักงานสาธารณสุขจังหวัดสระแก้ว 

12 

การหลีกเล่ียง (Terminate) เป็นวิธีการท่ีง่ายท่ีสุดในการบริหารความเส่ียง คือ การเลือกท่ีจะไม่รับ
ความเส่ียงไว้เลย อาจหยุดดําเนินการ หรือยกเลิกโครงการ/กิจกรรมท่ีก่อให้เกิดความเสียหายได้ การหลีกเล่ียง
ความเส่ียงเม่ือพบว่าผลประโยชน์ท่ีจะได้รับน้ันไม่คุ้มกับส่ิงท่ีจะเกิดข้ึน จึงหลีกเล่ียงท่ีจะเผชิญกับกิจกรรมความ
เส่ียงน้ัน หรือการหลีกเล่ียงความเส่ียงอาจเกิดข้ึนจากหน่วยงานเลือกท่ีจะหลีกเล่ียงกิจกรรมความเส่ียงน้ัน โดย
มิได้คิดทบทวนถึงผลท่ีจะได้รับ นํามาซ่ึงการเสียโอกาสของหน่วยงานได้ 

การยอมรับ (Take) เป็นการยอมรับความเส่ียง หรือความเสียหายท่ีอาจจะเกิดข้ึนไว้เองโดยไม่ทํา
อะไร และยอมรับในผลท่ีอาจตามมา หรือความน่าจะเป็นท่ีจะเกิดความเสียหายอยู่ใน วิสัยท่ีหน่วยงานยอมรับได้ 
หรือไม่คุ้มค่าสําหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเส่ียง 

การควบคุม (Treat) เป็นการปรับปรุงระบบการทํางาน หรือออกแบบวิธีการทํางานใหม่ เพ่ือหาทาง
ป้องกันมิให้มีความเสียหายเกิดข้ึน เป็นการลดโอกาสหรือจํานวนคร้ังของความเสียหายท่ีจะเกิด หาก เราไม่สามารถ
ป้องกันไม่ให้ความเส่ียงเกิดข้ึนได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเส่ียงลงโดย มีการจัดทํา
แผนหรือมาตรการควบคุมข้ึน อาจกําหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ท้ังน้ีวิธีควบคุมความสูญเสียมีสองวิธี
หลัก คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียข้ึน การ
ป้องกันการเกิดความสูญเสีย เป็นวิธีการท่ีพยายามจะลดความถ่ีของการเกิดความสูญเสีย ก็คือ การหามาตรการ
หรือวิธีการใดๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน 

การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเส่ียงไปให้ผู้อ่ืนช่วยรับผิดชอบ เช่นอุปกรณ์ 
เครือข่ายเม่ือซ้ือมาแล้วมีระยะประกันภัยเพียงหน่ึงปี เพ่ือเป็นการรับมือในกรณีท่ีอุปกรณ์เครือข่ายไม่ทํางาน 
องค์กรอาจเลือกซ้ือประกัน หรือสัญญาการบํารุงรักษาหลังการขาย 

 
7. ปัจจัยเส่ียง 

ปัจจัยท่ีจะเกิดความเสียหายกับระบบสารสนเทศของสํานักงานสาธารณสุขจังหวัดสระแก้ว ได้แก่ 
1. ปัจจัยภายนอก  

1.1 ภัยธรรมชาติ ได้แก่ ไฟไหม้ น้ําท่วม สภาพอากาศร้อนจัด 
1.2 การโจรกรรมอุปกรณ์สารสนเทศ 
1.3 ระบบกระแสไฟฟา้ขัดข้องหรือไฟฟา้ดับ 
1.4 ระบบเครือข่าย Internet ขัดข้อง 
1.5 การถูกเจาะหรือลักลอบ (Hack) เข้า สู่ระบบฐานข้อมูลจากบุคคลภายนอก 

(Hacker) โดยไม่ได้รับอนุญาต 
 

2. ปัจจัยภายใน  
2.1. นโยบายด้านเทคโนโลยีสารสนเทศของหน่วยงาน 
2.2. งบประมาณด้านเทคโนโลยีสารสนเทศของหน่วยงาน 
2.3. ประสิทธิภาพของแผนงานด้านความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

(ความครอบคลุมปัจจัยเส่ียง การควบคุมกํากับติดตาม การประเมินผล) 
2.4. การเส่ือมสภาพของอุปกรณ์สารสนเทศ 
2.5. การป้องกัน ตรวจสอบ และบํารุงรักษาอุปกรณ์สารสนเทศอย่างเหมาะสม 
2.6. การถูกไวรัสคอมพิวเตอร์ (Virus) ทําให้เกิดความเสียหายในระบบ 
2.7. เจ้าหน้าท่ีหรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เคร่ืองมือ

อุปกรณ์คอมพิวเตอร์ท้ังด้านฮาร์ดแวร์ และซอฟท์แวร์ อันอาจทําให้ระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร เสียหาย ใช้งานไม่ได้ หรือหยุดการทํางาน 

 
8. การประเมินความเสียหาย 

8.1. ความเสียหายท่ีเกิดผลเสียหายร้ายแรงท่ีสุด ซ่ึงจะทําให้ต้องหยุดระบบประมวลผลท้ังระบบลง 
และไม่สามารถใช้งานระบบสารสนเทศได้เป็นระยะเวลาต้ังแต่ 1 วันข้ึนไป ได้แก่ ภัยธรรมชาติ,  
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ตัวเคร่ืองประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูกทําลาย
เสียหายจากไวรัส หรือ Hacker 

8.2. ความเสียหายท่ีเกิดผลเสียหายปานกลาง กระทบกับบุคลากรส่วนใหญ่หรือท้ังหมดของ
หน่วยงานช่ัวขณะ ได้แก่ ระบบส่ือสารของเครือข่ายคอมพิวเตอร์ขัดข้อง, กระแสไฟฟา้ขัดข้อง, 
Internet ขัดข้อง, อุปกรณ์กระจายสัญญาณเครือข่าย (Switching hub) ขัดข้อง 

8.3. ความเสียหายท่ีเกิดผลกระทบน้อย ได้แก่ ความเสียหายท่ีเกิดจากอุปกรณ์สารสนเทศ ท่ีไม่กระทบ
การการใช้งานระบบสารสนเทศของบุคลากรส่วนใหญ่ในหน่วยงาน เช่น เคร่ืองคอมพิวเตอร์ส่วน
บุคคล, เคร่ืองสํารองไฟส่วนบุคคล, แป้นพิมพ์ เป็นต้น 

 
9. การติดตามและรายงานผล 

กําหนดให้เจ้าหน้าท่ีผู้รับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบให้ผู้กํากับดูแลทราบ 
เป็นประจําทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีท่ีสามารถดําเนินการได้ใน  
ทุกกรณีตามท่ีระบุ 

 
10. ระบบรักษาความปลอดภัยบนเครือข่าย 

ระบบคอมพิวเตอร์และเครือข่ายของสํานักงานสาธารณสุขจังหวัดสระแก้วได้พัฒนาอย่างต่อเน่ือง 
เพ่ือให้การทํางานผ่านระบบคอมพิวเตอร์และเครือข่าย สํานักงานสาธารณสุขจังหวัดสระแก้วเป็นไปอย่างรวดเร็ว
และมีประสิทธิภาพ ต้ังอยู่ท่ีอาคารสํานักงานสาธารณสุขจังหวัดสระแก้ว เลขท่ี 609 หมู่ 2 ตําบลท่าเกษม อําเภอ
เมืองสระแก้ว จังหวัดสระแก้ว 

มีการกําหนดนโยบายและมาตรการในการรักษาความปลอดภัยอย่างเข้มงวด โดยใช้ท้ังระบบ
ฮาร์ดแวร์ และซอฟต์แวร์ ทํางานร่วมกันเพ่ือป้องกันการโจมตีและบุกรุกเข้ามายังเครือข่าย โดยในส่วนของ
ฮาร์ดแวร์มีการกําหนด มาตรการ (Policy) ผ่านอุปกรณ์ Firewall ของ FortiGate 110C ซ่ึงใช้ในการกรอง 
(Filter Package) ท่ีผ่าน เข้ามาภายในระบบของกระทรวงสาธารณสุขจากเครือข่ายภายนอก เช่น เครือข่ายของ
สํานักงานสาธารณสุขจังหวัดสระแก้ว เครือข่ายอินเทอร์เน็ต เครือข่าย GIN1 นอกจากน้ันยังมีการกําหนดมาตรการ 
(Policy) ให้ทําหน้าท่ีป้องกันการบุกรุกในส่วนของ DMZ2 ท่ีดูแลเคร่ือง แม่ข่ายท้ังหมดของสํานักงานสาธารณสุข
จังหวัดสระแก้ว รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ Client-Server ในการตรวจสอบเคร่ือง 

คอมพิวเตอร์ทุกเคร่ืองท่ีอยู่ในระบบเครือข่ายของสํานักงานสาธารณสุขจังหวัดสระแก้ว มีการ
กําหนดนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยอย่างเข้มงวด เพ่ือให้มีความปลอดภัย และป้องกัน
ความเสียหายท่ีอาจเกิดข้ึนกับระบบเครือข่ายท้ังหมด ปัจจุบันเครือข่ายของสํานักงานสาธารณสุขจังหวัดสระแก้ว
ในส่วนกลาง กําหนดให้ใช้หมายเลข IP Address ประจําหน่วยงานแบบ Private เพ่ือเพ่ิม ความปลอดภัยและ
สะดวกและรวดเร็วต่อการบริหารจัดการระบบ กรณีเกิดปัญหาการใช้งาน 

ระบบเครือข่ายหลักของสํานักงานสาธารณสุขจังหวัดสระแก้ว (Core Network) ต้ังอยู่ท่ี ห้อง
คอมพิวเตอร์แม่ข่ายกลาง (Data Center) งานข้อมูลข่าวสารและเทคโนโลยีสารสนเทศ กลุ่มงานพัฒนา
ยุทธศาสตร์สาธารณสุข เป็นศูนย์กลางการเช่ือมต่อทําหน้าท่ีเช่ือมโยงระบบเครือข่ายภายใน ในความเร็วระดับ 1 
Gbps และระบบ เครือข่ายภายนอก เช่น อินเทอร์เน็ต และ GIN เข้าด้วยกันซ่ึงมี Core Switch ท่ีออกแบบติดต้ัง
ในลักษณะ ระบบเครือข่ายท่ีสามารถทดแทนกันได้ (Redundant Network) เพ่ือแก้ปัญหาระบบเครือข่าย
ศูนย์กลางล่ม (Single Point of Failure) และแก้ปัญหาคอขวดในการเข้าถึงข้อมูล (Bottle neck) เพ่ือรองรับ
ภารกิจของ สํานักงานสาธารณสุขจังหวัดสระแก้ว ซ่ึงลักษณะงานต้องใช้อุปกรณ์เครือข่ายคอมพิวเตอร์ท่ีมี 
ประสิทธิภาพสูงสามารถรองรับการเช่ือมต่อกับระบบเครือข่ายภายในและภายนอกแบบ 24 ช่ัวโมง x7 วัน เพ่ือใช้
ระบบงานฐานข้อมูลท่ีสําคัญของสํานักงานสาธารณสุขจังหวัดสระแก้ว พร้อมท้ังเช่ือมโยงไปยังอุปกรณ์ 
Distributed Switch (L3) และ Access Switch (L2) ไปยังอาคารต่างๆ ซ่ึงเป็นท่ีต้ังของหน่วยงานในสํานักงาน
สาธารณสุขจังหวัดสระแก้ว 
 

 1 Government Information Network (Gin) 

" โซนเครื+องคอมพิวเตอร์แมข่า่ย (Demilitarized Zone) 

: มีการแบง่หมายเลข IP Address เป็นกลุม่ยอ่ย (Subnet Mask) 

C หมายเลขภายใน (Private IP Address) 
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รูปท่ี 3 แสดงโครงข่ายคอมพิวเตอร์สารสนเทศของสํานักงานสาธารณสุขจังหวัดสระแก้ว 
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บทที่ 2 
การวิเคราะห์การบริหารจัดการความเส่ียง 

สํานักงานสาธารณสุขจังหวัดสระแก้ว ได้ตระหนักถึงความสําคัญของข้อมูลและการทํางานของระบบ
เครือข่ายท่ีสนับสนุนการปฏิบัติงานของหน่วยงานท่ีอาจประสบกับความเสียหายจากปัจจัยเส่ียงต่างๆ จึง
มอบหมายให้งานข้อมูลข่าวสารและเทคโนโลยีสารสนเทศ กลุ่มงานพัฒนายุทธศาสตร์สาธารณสุข ทําแผนบริหาร
ความเส่ียงด้านเทคโนโลยีสารสนเทศ และการส่ือสาร พ.ศ. 2566 ให้สอดคล้องกับแผนบริหารความเส่ียงด้าน
เทคโนโลยีสารสนเทศและการส่ือสารของกระทรวงสาธารณสุขและกฎหมายท่ีเก่ียวข้อง กระบวนการบริหารจัดการ
ความเส่ียงของหน่วยงานเร่ิมต้นจากการรวบรวมข้อมูลท่ีเก่ียวข้องกับกิจกรรม/ปัจจัยเส่ียง หรือกระบวนงานท่ีมี
ผลต่อการดําเนินงานด้านเทคโนโลยีสารสนเทศ และทําการศึกษาข้อมูล ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานด้าน
กิจกรรมน้ันๆ ดังตาราง การบริหารจัดการความเส่ียง ท่ีได้จัดทําการวิเคราะห์โดยแยกการวิเคราะห์ออกเป็น
กิจกรรมต่างๆ ดังต่อไปน้ี 

 
1. แผนภูมิแนวทางและข้ันตอนการบริหารความเส่ียง 
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2. กระบวนการจัดทําการบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
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3. การวิเคราะห์ปัจจัยเส่ียงด้านระบบเทคโนโลยีสารสนเทศ 
การระบุความเส่ียง (Risk identification) เป็นการช้ีให้เห็นถึงความเส่ียงด้านต่างๆ ท่ีองค์กรเผชิญ

อยู่ ผลสรุป การกําหนดประเด็นความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังการประเมินระดับ  
ความเป็นไปได้ และผลกระทบมีดังน้ี 

 

 
แผนผังประเมินความเส่ียง  

 

  

5  
 

4  
 

3  
 

2  
 

1  

        1       2      3      4      5  
             โอกาสท่ีจะเกิดความเส่ียง 
 

         

          

          

          

          

 
สีแดง ระดับความเส่ียงสูง   
ค่าระหว่าง 15-25  

 

สีเหลือง ระดับความเส่ียงค่อนข้างสูง 
ค่าระหว่าง 8-14  

สีเขียว ระดับความเส ี ่ยงค่อนข้างต่ํา 
ค่าระหว่าง 4-7  

สีฟา้ ระดับความเส่ียงต่ํา  
ค่าระหว่าง 1-3  

 
 
 

ตารางท่ี 1  ประเด็นความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ลําดับ ความเส่ียง 
ความน่าจะเป็นท่ี

จะเกิด 
ผลกระทบ คะแนน 

1 ความช้ืน อุณภูมิห้องคอมพิวเตอร์แม่ข่ายกลาง 4 4 16 

2 ระบบกระแสไฟฟา้ขัดข้อง 4 4 16 

3 
ความเส่ียงจากระบบคอมพิวเตอร์แม่ข่ายหลักและอุปกรณ์

เสียหาย 3 5 15 

4 การถูกนําสิทธ์ิการเข้าถึงระบบเทคโนโลยีสารสนเทศของ

หน่วยงานท่ีไม่ได้รับอนุญาตไปใช้ในทางท่ีผิด 
 

4 

 

4 
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5 
การนําอุปกรณ์เคล่ือนท่ี (Smart Phone ,Tablet , PC)

ส่วนตัวเข้ามาเช่ือมต่อกับระบบเครือข่าย 
5 3 15 

6 
ผู้ ใ ช้งานขาดความตระหนักในการใช้งานเทคโนโลยี

สารสนเทศให้ปลอดภัย 
4 4 16 

7 การบุกรุกจากผู้ไม่ประสงค์ดี / ไวรัสคอมพิวเตอร์ 3 4 12 

8 การสูญหายของข้อมูล 2 5 10 

9 
การติดต้ังและใช้งานซอฟต์แวร์ท่ีไม่มีลิขสิทธ์ิถูกต้องตามฏ

หมาย 
2 5 10 

10 การเกิดไฟไหม้ น้ําท่วม แผ่นดินไหว อาคารถล่ม 1 5 5 

11 สถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 1 5 5 

ผล
กร

ะท
บข

อง
คว

าม
เส
ี่ ยง
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12 แมลงหรือสัตว์กัดแทะคอมพิวเตอร์ อุปกรณ์ หรือ 
สายไฟฟา้ / สายสัญญาน 1 4 4 

13 การเช่ือมต่อระบบเครือข่ายอินเทอร์เน็ต และอินทราเน็ต
ขัดข้อง 1 5 5 

14 การถูกโจมตีระบบจากเครือข่ายภายใน 
2 3 6 

15 ข้อมูลร่ัสไหลจากการเปล่ียนมือผู้ใช้ 
2 3 6 

16 การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่าย หรือเคร่ืองลูก
ข่ายและอุปกรณ์ต่อพ่วง 1 4 4 
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4. ผลการประเมินแผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร 

 
ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง ผลกระทบ ระดับ

ความ
เส่ียง 

แนวทางการควบคุม วิธีจัดการ
ความเส่ียง 

ผู้รับผิดชอบ 

ระดับความเส่ียงสูง 
ความเส่ียงด้านกายภาพ 
และส่ิงแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเส่ียงจากความช้ืน 
อุณหภูมิ ห้องคอมพิวเตอร์แม่
ข่ายไม่มี ระบบปรับอากาศท่ีได
มาตรฐาน สามารถควบคุมอุณห
ภูมความช้ืนได้ 

ระบบปรับอากาศท่ีไมไ ่ ด้ 
มาตรฐานสําหรับห้อง 
คอมพิวเตอร์แม่ข่าย 

การทํางานของเคร่ือง 
อายุและอุปกรณ์ส้ันลง 

สูง 
4x4=16 

1. ตรวจสอบการทํางาน/อุณหภูมิ 
เคร่ืองปรับอากาศท่ีมีอยู่เดิมอย่าง 
สม่ําเสมอ 
2. วางแผนจัดหาระบบปรับอากาศ ชนิด 
ท่ีสามารถควบคุมได้ท้ังอุณหภมิและ 
ความช้ืนให้อยู่ในสภาวะท่ีเหมาะสมและ 
สามารถทํางานสลับกันได้ 

การยอมรับ 
(Take) 

ศูนย์คอมฯ 

 1. ความเส่ียงไม่สามารถใช้งาน
เคร่ือง แม่ข่าย และระบบ
เครือข่ายได้กรณี เกิดไฟฟา้
ขัดข้อง 
2. ความเส่ียงต่อการCrash 
ของ เคร่ืองแม่ข่าย ท้ังส่วน 
ระบบปฏิบัติการ (Operating 
System) ระบบฐานข้อมูล 
(RDBMS) อันเน่ืองมาจาก
เคร่ืองไม่ได้ถูกทําการ 
Shutdown อย่างเหมาะสม 

1. ระบบกระแสไฟฟา้ ขัดข้อง 
2. UPS มีอายุการใช้งาน 
มาก ไม่มีระบบการสํารอง 
ไฟ/ไม่มระบบการแจ้ง เตือน
ท่ีรวดเร็ว 

1. ระบบไม่สามารถ ทํางาน
ได้ 
2. ข้อมูล/อุปกรณ์ 
เสียหาย 
3. ระบบปฏิบัติการ 
โปรแกรมหรือฐานข้อมูล 
เคร่ืองคอมพิวเตอร์แม่ 
ข่ายเสียหาย ต้องมีการ 
ติดต้ังใหม่ 

สูง 
4x4=16 

1. ตรวจสอบการทํางานระบบสํารอง 
ไฟฟา้ (UPS) อย่างสม่ําเสมอ 
2. วางแผนการจัดหาและติดต้ัง UPS 
และ เคร่ืองกําเนิดไฟฟา้ (Electrical 
Generator) 

การ
ควบคุม 
(Treat) 

 

ความเส่ียงด้านอุปกรณ์ 
เทคโนโลยีสารสนเทศ 
และการส่ือสาร 
(Hardware and Data 
Communication 
Risk) 

1. ความเส่ียงจากระบบ
คอมพิวเตอร์ แม่ข่ายหลักและ
อุปกรณ์เสียหาย ทํา ให้ไม่
สามารถใช้ระบบงานได้เต็ม ประ
สิทธภาพ 
2. ความเส่ียงต่อความเสยหาย
ของ 
ข้อมูลและการกู้คืนข้อมูล 

- การทํางานเคร่ือง 
คอมพิวเตอร์แม่ข่ายและ 
อุปกรณ์ขัดข้อง 

1. ระบบงานไม่สามารถ 
ใช้ได้ตามปกติ 
2. ข้อมูลเสียหาย 

สูง 
3x5=15 

1. ตรวจสอบระบบคอมพิวเตอร์แม่ข่าย 
และสํารองฐานข้อมูล 
2. จัดหา Dr-Site 
3. จัดจ้างผู้ดูแลระบบ (Out Source) 

การถ่าย 
โอน 

(Transfer) 
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ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง ผลกระทบ ระดับ
ความ
เส่ียง 

แนวทางการควบคุม วิธีจัดการ
ความเส่ียง 

ผู้รับผิดชอบ 

ความเส่ียงด้านบุคลากร 
(Human Risk) 

1. ความเส่ียงจากการถูกนําสิทธ์ิ
การ เข้าถึงระบบเทคโนโลยี
สารสนเทศของ หน่วยงานท่ี
ไม่ได้รับอนุญาตไปใช้ ในทางท่ี
ผิดกฎหมาย 

- สิทธ์ิฐานข้อมูลผู้ใช้งาน 
ระบบเทคโนโลยี สารสนเทศ
ไม่เป็นปัจจุบัน เน่ืองจาก
ผู้ใช้งานมีการ ลาออก โอน 
ย้าย ส้ินสุด การจ้าง
ตลอดเวลา 

1. หน่วยงาน/ผู้บริหาร/ 
ผู้ใช้งาน/ข้อมูล/อาจ 
ได้รับความเสียหายจาก 
การถูกนําสิทธ์ิการเข้าถึง 
ระบบไปใช้ในทางผิด 
กฎหมาย 2.ข้อมูลท่ีเป็น
ความลับ ถูกเผยแพร่หรือ
นําไปใช้ จะนํามาซ่ึงการ
ขาด 
ความเช่ือถือของ หน่วย
งานฯ 

สูง 
4x4=16 

หน่วยงานในสังกัด สสจ.สก ต้อง 
ดําเนินการตามนโยบายและแนวปฏิบัติ 
ในการรักษาความม่ันคงปลอดภัยฯ ใน 
กรณผี  ู ้ใช้งานของหน่วยงานภายใน 
สํานักงานลาออก โอน ย้าย หรือสนสุด 
การจ้างให้หน่วยงานทําหนังสือแจ้ง 
ให้กับ ศูนย์คอมฯ/หน่วยงานผู้ดูแลระบบ
ทราบทันที เพ่ือจะได้ปรับปรุง
ฐานข้อมูลผมีสทธ์ิเข้า ใช้งานระบบ
เทคโนโลยีสารสนเทศให้เป็น ปัจจุบัน 

การ
ควบคุม 
(Treat) 

หน่วยงานใน 
สังกัด สสจ.

สก/ 
หน่วยงาน 
หน่วยงาน 
ผู้ดูแล/ 
เจ้าของ 

ระบบ/ศูนย์
คอมฯ 

 2. ความเส่ียงจากการนํา
อุปกรณ์ เคล่ือนท่ี (Smart 
phone ,Tablet, PC) ส่วนตัว
เข้ามาเช่ือมต่อกับระบบ 
เครือข่ายของหน่วยงานโดยขาด
ความ ระมัดระวังในการใช้งาน 

อุปกรณ์ท่ีใช้ไม่มีระบบ รักษา
ความปลอดภัยท่ี ถูกต้อง
และเพียงพอ 

1. อาจเกิดช่องโหว่ของ 
ระบบรักษาความ 
ปลอดภัยของหน่วยงาน 
และอาจมีการโจมตีทํา ให้
ระบบไม่สามารถ ทํางานได้ 

สูง 
5x3=15 

1. อบรม เผยแพร่ประชาสัมพันธ์ข้อมูล 
เพ่ือสร้างความตระหนักในเร่ืองความ 
ม่ันคงปลอดภัยสารเทศให้กับบุคลากร 
ของหน่วยงาน  
2. กํากับดูแลการปฏิบัตตามแนวปฏิบัติ 
ด้านการรักษาความม่ันคงปลอดภัย 
สารสนเทศอย่างเคร่งครัด 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ/ 
หน่วยงานใน 
สังกัด สสจ.

สก/ 
ผู้ใช้งาน 

 3. ความเส่ียงจากการท่ีผู้ใช้งาน
ขาด ความตระหนักในการใช้งาน 
เทคโนโลยีสารสนเทศให้
ปลอดภัย 

1. เจ้าหน้าท่ีหรือบุคลากร 
ของ หน่วยงานขาดความรู้ 
ความเข้าใจในเคร่ืองมือ 
อุปกรณ์คอมพิวเตอร์ท้ัง
ด้าน Hardware และ 
Software อย่างปลอดภัย 
2. การใช้ทรัพยากรของ 
หน่วยงานทําผิดกฎหมาย
เช่น การดาวน์โหลด 
โปรแกรม ภาพยนตร์ หรือ
เพลงท่ีไม่มีลิขสิทธ์ิ 
เป็นต้น 

1. ระบบเสยหาย 
หยุดชะงักการทํางาน  
2. สูญเสีย Bandwidth 
ในเครือข่ายทําให้ ต้อง จัด
เพ่ิม Bandwidth ให้ มาก
ข้ึนทุกๆ ปี 
3. อาจถูกร้องเรียนหรือ 
ฟอ้งร้องจาก 
บุคคลภายนอก 

สูง 
4x4=16 

1. อบรม สร้างความรู้ความเข้าใจการใช้ 
งานท่ีถูกวิธี 
2. กําหนด Policy ของอุปกรณ์รักษา 
ความปลอดภัยของหน่วยงานให้มีความ
ปลอดภัยและตรวจสอบการทํางาน 
ระบบอย่างสม่ําเสมอ และการเปิด Port 
เท่าท่ีจําเป็น 
3. กํากับดูแลการปฏิบัตตามแนวปฏิบัติ 
ด้านการรักษาความม่ันคงปลอดภัย 
สารสนเทศอย่างเคร่งครัด 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 

ระดับความเส่ียงค่อนข้างสูง 
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ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง ผลกระทบ ระดับ
ความ
เส่ียง 

แนวทางการควบคุม วิธีจัดการ
ความเส่ียง 

ผู้รับผิดชอบ 

ความเส่ียงด้านอุปกรณ์ 
เทคโนโลยีสารสนเทศ 
และการส่ือสาร 
(Hardware and Data 
Communication 
Risk) 

1. ความเส่ียงจากการบุกรุกจาก
ผู้ไม่ ประสงค์ดี/ไวรัส
คอมพิวเตอร์ เช่น Hacker 
ไวรัส Malware ต่างๆเป็นต้น 

การถูกโจมตี จากภายนอก
ผ่าน เครือข่ายอินเทอร์เน็ต 

1. อาจทําให้ระบบ เคร่ือง
แม่ข่าย หรือลูก ข่ายติด
ไวรัสและ แพร่กระจายสู่
เคร่ือง อ่ืนๆ ท้ังหมด
ใเครือข่าย 
2. ระบบ/ข้อมูลอาจถูก 
แก้ไขหรือเปล่ียนแปลง 
เช่น รูปภาพ บน Web 
Site ของสํานักงานฯ 
3. อาจถูกโจรกรรม ข้อมูล
ท่ีเป็นความลับ 

ค่อนข้าง
สูง 

3x4=12 

1. ติดต้ังโปรแกรมป้องกันไวรัสและ 
patch อย่างสม่ําเสมอ 
2. ติดต้ังระบบป้องกัน และเตือนภัย 
Spam,Virus, Malware, Trojan 3.
ตรวจสอบการต้ังค่า Policy และ Log 
ของ Firewall IPS อย่างสม่ําเสมอ 
4. ติดต้ัง patch ของระบบปฏิบัติการ 
สม่ําเสมอ 
5. จัดเจ้าหน้าท่ีรับผิดชอบตรวจสอบ/ 
เฝ้าระวัง 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 

ความเส่ียงด้านระบบ 
ข้อมูล (Database 
Risk) 

1. ความเส่ียงต่อการสูญหาย
ของ 
ข้อมูล ในข้ันเล็กน้อยหรือมากจน
ไม่ สามารถดําเนินงานกู้คืนได้
หากระบบ เกิดเหตุขัดข้อง 

ระบบสารสนเทศท่ีไม่มี 
การสํารองข้อมูล / 
ดําเนินการสํารองไม่ต่อ 
เน่ือง 

1. ระบบเกิดขัดข้อง/ 
ข้อมูลเสียหายไม่มีข้อมูล 
ให้ดําเนินการกู้คืน 
2. ระบบเสียหายไม่ 
สามารถใช้งานและ 
บริการข้อมูลได้ 

ค่อนข้าง
สูง 

2x5=10 

1. หน่วยงานเจ้าของระบบสารสนเทศ 
ต้องมีการสํารองข้อมูล (Backup) 
ระบบ อย่างสม่ําเสมอ 
2. มีการทดสอบการนําข้อมูลกลับคืนสู่ 
ระบบ (Restore) 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ/ 
หน่วยงาน 
เจ้าของ
ระบบ 

ความเส่ียงด้าน
โปรแกรม คอมพิวเตอร์ 
(Software Risk) 

1. การตดต้ังและใช้งาน
ซอฟต์แวร์ท่ี ไม่มีลิขสิทธ์ิถูกต้อง
ตามกฎหมาย 

การติดต้ังและใช้งาน 
ซอฟต์แวร์ท่ีไม่มีลิขสิทธ์ิ 
ถูกต้องตามกฎหมาย 

1. หน่วยงานอาจถูก 
ฟอ้งร้องเรียกค่าเสยหาย 
จากผู้เป็นเจ้าของลิขสิทธ์ิ 
น้ันๆ 

ค่อนข้าง
สูง 

2x5=10 
 
 
 

1. การจัดหาซอฟต์แวร์ท่ีถูกกฎหมาย มา
ใช้งานตามความจําเป็น  
2. สร้างความตระหนักในการใช้งาน 
ซอฟต์แวร์มีลิขสิทธ์ิและถูกต้องตาม 
กฎหมาย 
 

ยอมรับ 
(Accept) 

ศูนย์คอมฯ/ 
หน่วยงานใน 
สังกัด สสจ.

สก 

ระดับความเส่ียงต่ํา 
ความเส่ียงด้านกายภาพ 
และส่ิงแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเส่ียงจากการเกิดไฟไหม้ 
น้ํา ท่วม แผ่นดินไหว อาคาร
ถล่ม จนไม่สามารถเคล่ือนย้าย
เคร่ือง คอมพิวเตอร์และ
อุปกรณ์ต่างๆ ได้ ส่งผลให้ระบบ
หลักไม่สามารถงานได้ 

- ไฟไหม้ ไฟฟา้ลัดวงจร 
การวางเพลิง 
- ภัยธรรมชาติ 

1. เสียงบประมาณใน การ
จัดหาระบบทดแทน 
2. ไม่สามารถใช้งาน ระบบ
ระหว่างท่ีมีการ จัดหา
ระบบทดแทนได้ 

ต่ํา 
1x5=5 

1. จัดทําแผนบริหารความต่อเน่ืองด้าน 
เทคโนโลยีสารสนเทศ ( BCP Plan) 
2. วางแผนจัดหาและติดต้ังระบบ 
ตรวจจับควัน แจ้งเตือนไฟไหม้ระบบ 
ดับเพลิง 
3. จัดหา Dr-Site 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 
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ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง ผลกระทบ ระดับ
ความ
เส่ียง 

แนวทางการควบคุม วิธีจัดการ
ความเส่ียง 

ผู้รับผิดชอบ 

คอมพิวเตอร์และ เครือข่ายและ
ข้อมูลสญหาย 

4. สํารองข้อมูลระบบและฐานข้อมูลเก็บ 
ไว้ในสถานท่ีอ่ืนอีกหน่ึงชุด 

 2. ความเส่ียงจากสถานการณ์
ความ สงบเรียบร้อยใน
บ้านเมือง 

- การชุมนุมประท้วง 
- การจลาจล/ก่อการร้าย 
- การสูญหายและถูก 
ทําลายของอุปกรณ์ และ
ข้อมูลท่ีเป็นส่วน สําคัญของ
องค์กร 

การเกิดสถานการณ์ 
ความรุนแรงหรือความ ไม่
สงบเรียบร้อย จนทํา ให้
บุคลากรไม่สามารถ 
ปฏิบัติงานได้ตามปกติ 

ต่ํา 
1x5=5 

1. จัดทําแผนบริหารความต่อเน่ืองด้าน 
เทคโนโลยีสารสนเทศ ( BCP Plan) 
2. จัดทําศูนย์สํารอง (Backup Site) 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 

 3. ความเส่ียงจากแมลง หรือ
สัตว์กดแทะคอมพิวเตอร์ 
อุปกรณ์ หรือ 
สายไฟฟา้/ สายสญญาณ 

เส่ียงต่อการอุปกรณ์/ ระบบ
ไม่สามารถใช้งานได้ ปกติ 

1. เสียงบประมาณใน การ
ซ่อมแซมหรือจัดหา 
ทดแทน 
2. ไม่สามารถให้บริการ 
ระบบได้อย่างต่อเน่ือง 

ต่ํา 1x4=4 1. ไม่ปล่อยให้มีสายไฟฟา้หรือ สายสญ
ญาณไม่มีท่อห่อหุ้มจนถึงจุด ทางเข้าตู้ 
Rack 
2. ไม่นําอาหารหรือเคร่ืองด่ืมมาทาน 
หรือเก็บไว้ในบริเวณท่ีมีความเส่ียง 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 

ความเส่ียงด้านอุปกรณ์ 
เทคโนโลยีสารสนเทศ 
และการส่ือสาร 
(Hardware and Data 
Communication 
Risk) 

1. ความเส่ียงจากการเช่ือมต่อ
ระบบ เครือข่ายอินเทอร์เน็ต และ 
อินทราเน็ตขัดข้อง 

1. ไม่สามารถใช้งาน 
ระบบงานของ สํานักงานฯ 
ผ่าน เครือข่ายอินทราเน็ตได้ 
2. ไม่สามารถเช่ือมต่อ 
ภายนอกสํานักงานฯ ผ่าน
เครือข่าย อินเทอร์เน็ตได้ 

1.เจ้าหน้าท่ีและผู้ 
บริหารงานสํานักงานฯ ไม่
สามารถใช้งานระบบ 
อินเทอร์เน็ตสําห รับ
ปฏิบัติงานได้ 
2.บุคคลภายนอกไม่ 
สามารถเข้าใช้งานข้อมูล 
สารสนเทศของ หน่วยงาน
ผ่านเครือข่าย 

ต่ํา 
1x5=5 

1. ตรวจสอบระบบเครือข่ายส่ือสารหลัก/ 
ผู้ให้บริการเครือข่ายอินเทอร์เน็ต 
2. ตรวจสอบการทํางานอุปกรณ์ 
เครือข่ายอย่างสม่ําเสมอ 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 

 2. ความเส่ียงจากการถูกโจมตี
ระบบ 
จากเครือข่ายภายใน 

เส่ียงต่อการถูกโจมตี 
จากโปรแกรมต่างๆ 
โดยเฉพาะประเภท Trojan 
ท่ีมีการติดต้ังท่ี เคร่ืองลูก
ข่ายโดย ผู้ใช้งานภายใน ท้ัง
ท่ี 
ไม่ได้ต้ังใจและต้ังใจ 

อาจส่งผลให้ระบบ 
เครือข่ายไม่สามารถใช้ 
หรือใช้ได้แต่ช้ามาก 

ต่ํา 
2x3=6 

1. กําหนดแนวปฏิบัติการจํากัดและ 
ควบคุมการใช้งานโปรแกรม 
อรรถประโยชน์ 
2. การควบคุมด้วยระบบ Desktop 
Management 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ 
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ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง ผลกระทบ ระดับ
ความ
เส่ียง 

แนวทางการควบคุม วิธีจัดการ
ความเส่ียง 

ผู้รับผิดชอบ 

ความเส่ียงด้านระบบ 
ข้อมูล (Database 
Risk) 

1. ความเส่ียงจากข้อมูล 
ร่ัวไหลจากการเปลยนมือ ผู้ใช้ 

ข้อมูลท่ีสําคัญมีการร่ัวไหล 
จากการซ่อมแซมเคร่ืองท่ี 
เสีย เช่น Hard Disk หรือ
อุปกรณ์สารองข้อมูล 
ประเภทต่างๆ 

1. ข้อมูลท่ีอยู่ในช้ัน 
ความลับ ร่ัวไหลทําให้
เสียหายต่อความเช่ือถือ 
ของ สสจ.สก 
2. ข้อมูลท่ีร่ัวไหลอาจทํา 
ให้ฝ่ายใดฝ่ายหน่ึง 
นําไปใช้ประโยชน์ได้ 

ต่ํา 
2x3=6 

1. มีการบริหารจัดการ ต่ออุปกรณ์เก็บ 
ข้อมูล เช่น Hard Disk อุปกรณส์  ํา
รอง ข้อมูลประเภทต่างๆ ให้แน่ใจว่า
ข้อมูลได้ถูกลบท้ิงอย่าง ถาวร หรือได้
ทําลายอุปกรณ์น้ันๆ ท้ิงแล้ว หากทําได้ 
ก่อนจําหน่าย 

การยอมรับ 
(Take) 

ศูนย์คอมฯ/ 
หน่วยงานใน 
สังกัด สสจ.

สก 

 2. ความเส่ียงจากการ โจรกรรม
อุปกรณ์ คอมพิวเตอร์แม่ข่าย 
หรือ เคร่ืองลูกข่ายและอุปกรณ์ 
ต่อพ่วง 

เส่ียงต่อการสญหาย ของ
อุปกรณ์ และ ข้อมูลท่ีมี
ความสําคัญ 

1. เสียงบประมาณใน การ
จัดหาเคร่ืองแม่ข่าย 
ทดแทนท่ีมีมูลค่าสูง 
2. เสียเวลาในการกู้ ระบบ 
3. เสียภาพลักษณ์ของ 
สํานักงานฯ 

ต่ํา 
1x4=4 

1. ติดต้ังระบบรักษาความปลอดภัยใน 
การควบคุมการเข้า-ออกห้อง 
คอมพิวเตอร์แม่ข่าย 
2. จัดเก็บเคร่ืองคอมพิวเตอร์ท่ีสามารถ 
เคล่ือนย้ายได้สะดวก เช่น Notebook 
ไว้ในท่ีมิดชิดเม่ือไม่ได้ใช้งาน 
3. ควบคุมการเข้าออกและขนย้ายเคร่ือง 
คอมพิวเตอร์เข้า-ออก อาคาร
ตลอดเวลา 
3. ติดต้ังกล้องวงจรปิดให้ครอบคลุม
ทุก ท่ีๆ มี เคร่ืองคอมพิวเตอร์และ
อุปกรณ์ ติดต้ังอยู่ 

การ
ควบคุม 
(Treat) 

ศูนย์คอมฯ/ 
หน่วยงานใน 
สังกัด สสจ.

สก 

 
 
 
 
 
 
 
 
 
 



แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ สํานักงานสาธารณสุขจังหวัดสระแก้ว 

24 

 


