dunviuasiscugu
DOVKIQESEUND

LLNUUSKAS
ADIULJED

dunAluladaisautnAua:NMsdoans

Uvuus:uicu
2566

RISK MANAGEMENT

lagviudoyauroaisuazinAlulagansautne

NauvIUWUUNgNSAEQSasIstugu

dNvIUaISISEUFUILKIQTS:UND




LWUUSKFISADWIEgDAUINATUTAEaSaUINA SN0 IUEISISIUGUTORIOAS: LD

o (]

AU

ULWUUSKISADIWIEEDAUS:UUTDyad1daIsta:inAlulagaisautnAvovdiinoiu
asIsStugUdKIas:IAD Uouus:uitu 2566 darhdutwatdunsautusnoulunisdiduviuusnisAd L
Wdoodius:uuinalulagaisaulnAua:nMsdoans WMss:yAULFLL SIAS1A ADIULEEY La:NsiknuQ
uusMoréanasMsAdUALLaUDVNUKEDaanWIESY Ta8LorIOIREIU S1IMSUSSaWAmMULTNUS:a0A
UDVOLANS DV INADIUIE VDM IUGNaIFUKEDAWGYELND NMOASOLANVDDU DOANSSVADY
WDUS:NNUDVOAIULEYVAIWS tUDELWDND:IALEDN IS MSAKUIEU TUMSUSKISAD I DIAIUUTADE)
s:AUADVANSEIUISNSDVSUTA La:MIkDVANSUSSaSanUs:avAld pgvdus:ansmwuindu viudoya
dasuazinalulagansautna kiolduag w83 UWUUSKISADI Ldgvdius:uuinATuladaisauinAuo
dunviuansistugudondaas:uAd auul p:E828trHsURasDUISIDULLONVUNSAa0ADIU LEEKIECVa
AootAadula:dowacions:uouNIsUsSKIsLIUAUINATUTagaNSAULINAYDY d1UTNVLIUAISISTUFUIVKIQ
as:und colJ

viudoyavioaisuazinalulagdansautne
nduvIUWUUNYNSAMEQSaNSIStUY
dunviuansisugudvKIQas:UTD
nsnNAU 2565



LWUUSKFISADWIEgDAUINATUTAEaSaUINA SN0 IUEISISIUGUTORIOAS: LD

asucy
. i
8 T e 0000000000000 0000000000000 PO i
UNIUN oo sesee s esees s s s s s s s s s e e e e e 1
1 AANIMISUAEIACING eceeeeverereceereseeessissssssesssse s esessese s s s e s s e s 1
2. 300US:@0AUDOMSTAMNMUNUUSIHISADTULTLD .o 1
3. ANMWIDQADUOTUINATUTATENSEULNFT...oooo oo msesee s smseeeeesesssmssseeessssmeeeesee s smeeeses s 1
O T U0 BIa R UL RT3 10 R U113 L 2
SN 2R ST (310 Ta R 8118121 (B) 21315 R YT (11 a2 HS 6
[ R R R4 2 0I5 (121512 0 2| SLT= 131 Y 7
7280 o o] 31 = £ o 0000000000000 00000000 O OO 8
8. MNISUSIUTURD VULTIATY ....ooooeeeeeeeeeeeeeeeeeee e seemeeeee e ssmsssseeessssmssee s sssmessee s s se e semesses e mmeeeee s 8
9. MISAQCTMILAES VIO VUND c.cooeee oo eeeeee e ssmeeeeseeessesssseeesssemssees e sessssee s smsssse e ssmeseesee st msseeee s 8
10. SEUUSNBIADTUUADQSTHUULABDUNE ..o sesseees e ssseess s sssessssseeessssneeesesssses s 8
unA 2 1
R SOITa R R a R DI AR oL@ a R T2 10 R ULE: L3 10 1
1. uwurJDuuarﬁ\)ua:ﬁumaumsu§msmwULE‘iU\) ................................................................................................................ 12
2. NS:UOUMSSAMMSUSISATIUIESOANUS:UUINATUTAEENSAUINALAMSIDES oo 13
3. MS3ASERUDIULEYOANUSTUUINATUTATENSTULN eoeeseseeeseesesesse ettt 14
4. NanMSUS:LTULWUUSKISADIULEEOAUINATUTAS SIS SUINAUANISEDENS e 16
LWUNISUSKISADILES O UINATUTAT SN S EUINAILAI NS DTS ettt 22
unf 3 26
TIGU LD ZTDUTUDLLUE 1oreerevvrseveeseseeseeseseseesese e 2885885555558 e 26
1. MSSASIRUDIULELOANUSEUUINATUTATENSTUIN L .rrreeeseeeseseseseseesesesesessssesesesessesesesesssseese 26
2. GSU e 27

B UDLAUDLLUE e eeeeeeeeesee e eeseeeee s eseseeee s e seeee e s e es et eereeeeesesesessessseseessseseessessseeeeeessssssesssemeneen 28



LWUUSKFISADWIEgDAUINATUTAEaSaUINA SN0 IUEISISIUGUTORIOAS: LD

asurysy

§Uﬁ 1 LFQONS:UDUMSUSKISADLED 2

sUA 2 uaaounuroUs:I0UADIUIELD 4

sUf 3 1aaolAsOIEADUWILADSANSAUINAUDLEITNOIUASISTUFUDIOKIQFSULAD



LWUUSKFISADWIEgDAUINATUTAEaSaUINA SN0 IUEISISIUGUTORIOAS: LD

JdsUutyaIsIv

msvon 1 UsslduaoiutdsvdiuinalulagansautnAua:nisdoans



LWUUSKIsSADWIdgvAUINAluladansautnd dHnoiuansIStUdUIvKIOS:UTD

unA 1

unun

1. KanMmsuaznqwa
msuskisawidsoduladoodomonagnsndiAtumurkdnmsrinuquanionisnd lago:
¥2UIANISUSKISVIULA:MISAQFUIDAIUCIIVA LU NMISDIVUWU NSMKUQNAgNS MSAQMUADUAU LLa:
Sawamsufuaviu aasavunistdnswannsdiva Wulupgiotkuiauia:gus:ansnIwuindu aans
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as:und gudoyaldulsAd uNLIUASISUFUIVKIQES:UND PIUTDYAFUMWIVKIQES:LAD La:gudoya
msaunuaetntiatwoguguddaudiodd Wudu

szuuPIUTDadIKSUNISUSKISVIUNMYTU (Back Office) Taun giudoyas:uuaisussou
dlannsalnd yudioyas:uuaisautnAnsweannsyana Wudu
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Application Server) 1A%ovADUWIIODSULNES:UUTIUTDYA (Database Server) 1A%DVADUWILODSLL
Uwaﬁiﬁa‘olﬁuua:éwsaoﬂaga (Storage Server) 1PZovTUTASADUWILADS LAZDVADUWILADSETAWNWA
(NoteBook) tpgovaunutuans (Scanner) LA%powuWLaLsa$ (Laser Printer) 1A320WUWLUUWUKDN
(Ink-Jet Printer) aUnsaidisooiwwidmsunouwolaos (UPS) gunstuns:oigdnynyiculAsaung
(Switching HUB) aunsains:onedoucyicutndouigstalsans (Wireless Access point) tOudu s:uu
SnuiAdwUaoany laun WJsunsuasdodouua:Uovnunisynsnnivlsiuas Firewall IPS (Intrusion
Prevention System)
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12 msts Checklist
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msUs:LguAIULEYVIIUNS:UDUNMSAUS:NDUAIYNISSIASIEE NIsUS:LOU Lazn1s
35a s:AuAWLEEY Us:noudde 4 Jucou Ao

2.1 msrnuaincurinmsus:iduasgiu WuinouAnosUs:uAWEDY TAun
Tomano:iian>udgo (Likelihood) S:QUADIUSULSVUDVWANS:NU (Impact) ua:s:auuov
A WLIEEY (Degree of Risk) ATU:NSSUNSUSKISADIULEE VARV KUAINTUAUDVKUDEDIU
du Bvoororinualdno INCUALBOUSUIULA: I BOATUNMW MisrkualntuAvavlomaniia
A wIEvoPMKUAlUNEUA 5 S:AU (FOUIN/SULSVIINAFA JV/ADUTNVSULSY UIUNaD
Jo9 uwa: Uoguin) dous:Quuov A WLFgvoMKualduintuA 4 s:du (goun go U
nav ua: Uos)
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ADIUSULSVKEDYAAIADIULFLMIEDINADIUIEYOMUINUALIASTIURMKUQLWDTRLEUS: AU
AWIELD Boud a:A2IUIFeVAD:IADIUSULSOLANCIOAU NYTNISADUAUADIUIEYOHED
nanldgoAowidsodu Av:dusgiu UIASNISADUALADILLEsVUDLKUDEVIU Tasdns
Uszi0utu 2 0a Taun Dawans:nu ua:dalamavavAdiuidsoiv:nadu

incurimsUs:iduwans:nu 1Judvd

s:Au nsuUs:Liou
1 Uoguin
2 Uoy
3 Junaiv
4 dJo
5 Jouin

incurnisus:zidulonmavavnstiaautdsoldudod

s:Qu Tomano:na 1BoUsutu [BYATUNW
1 Uoguin TiAu 1 ASY dol glomatfatiounnasy
2 Uog 2 ASocial SlomatumsifaAaudvgoKrEoUDIASL
3 Junao 3 ASociol glomatiauivAso
4 go 4 aSociol owillomatnauduiua ASO
5 Joun LINN31 4 ASocal glomatnatunscdontdu
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2.3 msdiAsRnWLEEY 10uMsqAIWdUWUSS:hI0TomManRD:nanWIEeL
1la: WaNs:NUUDYADIULEEVCDDVANS 31o:nathiNas:auAULEsvtus:Aauta Tasldaisiv
s:auADWIEYVFLFaND:ADVUSKISIaMSsHou Aosun 2

UWUROUSIDUAULESD

5 . duav s:aundWIEDLFO
S A1S:Ko 15-25
G
2 4 - - ] ' .
5 D dhdov s:AUADLFDVADUTIVGD
% A1S:Kov 8-14
5> 3
2 o - - )
g D d0uo ssauAWIEYVADUTIVAN
e 2 ANS:K3D 4-7
<
1 . dWh szauAIULETDAN
A1S:Ko1 1-3

1 2 3 4 5
ToMmano:fiaAUIESD

sUR 2 uaaounuroUs:I0UADIWIELD

2.4 msdadduanuidev 1JunssadduAdIusSULSLUDVADIUIEUVADTNACD
DVANS LWaWDISIUNMIKUOADNSSUMSAUALTULLAA:EKAUD VA IULFLOREATUIALKLI:EL
TagWwolstun 9INs:AUAIULIEVAUS:IDUTA 1@onAWIdYoADs:AU “gouin” Ko “go” 1
SarhuwumsusmisAowEsY 1udduusn

3. msrhruauiasmsdamsAULEvDENVSanU

0N1s210uWUTQeIKUQUIASNISIVDADUAUNANS:NUUDVADIULEUDIWDTA
awnsnussallinuig réatndldgonuldruigRmkual3lunisoIouru o:Aovinmskua
NagNSUNSAZUAL Wans:nUUDvAIUIEVADIDIACTU LWoRAD:aala:as3oMIADIULEDOA
TaUs:10u 3 lagdmsudodoidrkihARsuRasaulduiqQuasnuAIULUAVUaDaRYUDY
s:uU wa:doonu/unlu/AduAuAUdeY TWKROwans:nudos:UUA1IVTS Tagaiuisn
Adumsmuuwula msAduAuDDLULIAWU 4 Us:inn Ao

3.1 AduAUIWEMSsUoVrU (Preventive Control) 10U58MsAduUAUIRDUDOMAU
WK 1AanowidgvuadoRawaladoudusn 1wu NMsaylad N1sdalAsoasivovAns N1s
AdUAU Mistniivonans Wudu

3.2 msAouAUIWDlRasoPwWU (Detective Control) 1lOU3SN1sADUAL (WAL
JoRawaloRIAQZULAD U MSSIASIA MsAsIDPUU Mssivudaunwsov udu

3.3 msnouAulasnisduu: (Direction Control) 1u38AouAUAGVIaSUKED
ns:Qu Ko USoUSanUs:avA

34 msmuqm\f/amsumu (Corrective Control) 1@u5§msmuqunﬁauﬁiu
JorawalaRLAaduIkQNADY Kiom3suATululAlAadaRawa1adUBISNtUDLNACKEVDIN
Js:10u A2WIEYOLAD D:ADV31AS1:ANSADUAUNRTDYTATNSSaNSADUALIWDAQAD U
dooavnannéaly Tostwansdas:auAIULEELTIUS:AUFOUINUA:ZY UIUSHTUUIASMS
AouALIUSUAUISN D1tS Juasudod
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2) Woistun kwéaus:zidusntuUoauuAUIdgoKSaUodulduodul
MSADUAUDYLADKSDTL

3) MOMsAdUALLAD thUs:TudaTU31MsAdUAUUUTARAMUADIL
ApoMskKSoll

4. ms@iamu s1evula:Us:iduwamsdidunscmuuasmssamsauEsvATAfKualS
msaamuwamsdilduviu mMsthnagnsg u1asms KéauusMoUIBURUa twoaa
TomantnanWIEeY hépaanWIdumiguovWanio1DIAaduoINAULIELY ulASVNS/
fionssy NFVILBAPNSSUADUALADILIFDY KEDDUATUIWEOWD 1a:tiNDI0UWUSAMSADIU
@0 MoldonlunisusiisAouldevinargssdoauisausulagunéathuinaunanuli
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41, WISt oUSUADIULEDY KEDD:MKUANDNSSUADUALLRDAQADIULEED
thogjlu s:AuneoUSUTA
4.2.1JSguUlNguAldtIgnsoAunuiunNIsvanIstiiduIasNISAdUAUNU
waus:losd Ao:lasSuDINLIASMSALNE1DIAUAINEDTL
43 nsclildonrhruafionssuAdUAULWDAANWIEYOIRMMKUQSSADUALTULLNU
USHISADIULFLO
4.4 tusouldalU tEWoIstUIWaNISAQcioNISUSKISAD WAL VIUVIANDUA
ATUMSUIUSKISADIVIFYVMIUNS:UDUNMSIKAIUU KINWUS1EIVTADIU
1dovAdusdAtyBooiodnadonisussa SanUs:avAla:idinuigaiy
UWUURUADIULDYDYANS TRMUIS:UMSADUALTULLINUUSKISADIUIEY DAY
MSSIVLIUNAMSIIASIAUSTULA:USKISDOMSAWIEDD 310AULEYON
golkdoogrsolu Mllindooy Toglus:aAuAIUIFLLFOUINIWEOLA 1a:D
58msvamsAcudsvliungholsiauncio FUSKISIWENSIULa:FoMS

5. MSNUNOUMSUSMsAUIELVTaS:yNSDULATUMSNUNOUDENDBALDU

WumsaamumendooinTdditlduNnsmuILNUNISUSKISADIULESY 310ADU
(Feoudd (WalkutosuwunmsuskisAoWdsvdubus:ansmw Nod tWaus:LlouAtUNWLLA:
ADWIKLU:EUUDY SEMSIANMSAIUIELVANS 1a:ldunsasipaouAIUAUKINUDLLIASMS
AouAU lagorndamunaldu s19ASDMIUSDUSU:DaT KEDNMSAQMUNATUSK3IDNIS
Jnuaou

5. Aowtdsvdnutnalulagansautne

AtusrvIudIuAIWTUAvUananeduinAlulagaisautnda d1UNvIuaIsIsugudvkiQ

as:urd ldnkuaus:innAdultdevdiuinalulagaisaulnAua:nisdoais awuudnivuow COSO

(Committee of Sponsoring Organization) oonld Wu 8 Us:inn aod

AWLEsvAUMeMwua:doudadou (Physical and Environment Risk)
Koo ADWIELOAINODINAYANAIUAYAYDINSSSUBIA ta:AgAUYLEIMTU U Jaiy

2NNy 9AANY Win ns:ualwwhdadov mMssuuuds:nov misnomség soutiomsiuds:uusnu AW
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UanangkooUfUaNISS:UULAEDUNgILa:ADUWILADS 1ASDVADUWILODSILUNY Las:uudoaisnl
AtuzrhouduAIUTUALYUaDansduNATUTagansauNAUS:aNSMWIWEOWD

AWIEVAUYAaINs (Human Risk)

runeiiv ADWLFLLAINaDINYAaINSANYITDAUMSAILTULIUAIUINATUTAgaNSAULNA La:
Msdoans NVIUAIUNISIIOIWNU NSASIDADUNISHINIU MSUDUKUIEKINALA:GNSUDVYAAINS La:
AtuzrhouRd&EsungsdovuMsdildumsnnAhgagva:iBua tWalkunansinowug AWK WuMsld
0IU MsquasnuALUaDanus:uUINATUTAgASAUINALA:MSFDANS SOUNVYAAINS MEUDNALALITDY
AvMvasvlla:Mvspy Budsuuciiunduiduonodu

nmULa‘is\)chqunsrﬁtnnTuTas‘Jansaumﬂ (Hardware and Data Communication Risk)

KuNetiv ADWIEIVAINODINADIURAWaIQUDYRUNST MSIAdDUSEAIIA%DVUNSTT MS
aadvgunsaUWURTLIKUI:EL MsgnigAnmUDINAYca U [DSanpuwILaas, Malware, Trojan,
Adware (Judu noAtdunisbudoinnietu wa:uoinmeuanlagmiunviniouis (Networks) Kéoon
ADUWOLODSIQgASY WU DN USB Flash Drive K3 USB External Hard Disk Drive wWucdiu

ADULEsOAUTUSLNSUADUWILODS (Software Risk)

Kutedo A WIEYVAIAaDINS:UUMSHvIUYDLIUSINSUCIVY U MSBTUSUNSURTUDNS
dwianthnuals tWoaasovln3Rooiiaoin Bug uovsawdudsiua réomsgnilndvd (Hacker)

UIMa1Ys:uUU KEDMSISEEWALDSATUTAUANS BudITN0IUENSISIUFUIDHIOES:UAD D1DQNWDVSDOIA
dovdiszmaztiaauans Wudu

AWLEsOAUS:UUTDa (Database Risk)

ruredo ADWIEYVAINADINTIUTDYACIDA US:UUAISAULNALA:N1SADETS dUDIDD:
natAlNan> WEuMIY WavoNdoyagnrhaty A WLELLOINHUNSNJaNa tWwomslosnssudayanaiAty
msanasuuunlulasunlavdoya MIAINOAIUIEIMIY v1oAULNIBodbua:as1onWIdoutdoun
2vANSs ADWLEsVIKarTr kDA WS HOURD:ADVINMSUSKISSaMsAWIEDVAUTIDYA Aol MSSNU
A wUananyuovdayadolduidoodAny WovoindoyaasauinAua:nmsdoansiliu UodudAcydrksu
RUSKIS Riddouldauidslaunso soutods:ssunolu dodu MssnuADILUaDasy Uovs:uudDyaLa:
ADUWOLODSDINALCIVA NOAEDINAU AEDINSSSUBIA KéDKaNIstitaa SvdadudAnyua:sudun
o:Aovimstoviu tWaliNandIWTUAYCDS:UUTDaansaulNALa:tNATulagd

ALIEVAUNagNS (Strategic Risk)

Koo AUIEsLANaDINMSIWUAsULavupvUlELIESTUIa WUSKISDVANS pvoINMS
Wasuulavsguia ta:AuskisavAnsciva tuduinalulagaisautnAua:nisdoans miknisriknua
gnsAaasua:nagnsiasundaviu

A ULEsVAUMSLOU (Financial Risk)

ruedio AdWIdgvdonisidsunisaduayuouls:uItuliIWegOWD La:conIstOnNdIy
vuds:aulnuaumKkuaan

AWLdsLIUChuMSUSKIsSams (Management Risk)

rneiio Axwidsvidoouioinmsusmisilisanu Tdunuviutumsciaumsng

6. MSODUAUDVADULAED

Won wdyvTasuMsUvBia:Us:lTUAIWEIATYUED HUSKISADVUS:LTUSENMSSaMS AU
[dooAawsathlUUARUATA ua:wauoomsdanistkaldu nswolrstuinivtdontunisciiduns o:diov
FitvoAnudgvRgausuld ua:dunuftnadulldsulfisununadls:Tosino:lasu (WalknsUSKISADIU
\doolus:answa IUSKISoIDADVIEDN3EMSdaMsAIIUIFDVDEvlaDENOHTL KéD KAN3ESOUNU WD
aas:auloniafo1oiiadunawnans:NuYvIkaNIstItkgluEdVADVANSaIUISNYDUSUTA (Risk
Tolerance) nanmsaouauovANUIEULT 4 Us:ms Ad
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msnkanaew (Terminate) WUSENsAvIEAgalUNISUSKISADWIEDY A MstdonA:TUSU
A WLFsVIS1ay o1ongaddums réoanianlasoms/Aonssuinatiiian> udemeld Mskanag
A WIdsvidowuswaus:Tusifo:IasuduTUAUAUELAD:IAOTU SPHANIEUVRD:IWETUNUADNSSUADIY
Wdooldu KEonskanidgoAnuLdsvooiadudINKUduMULEDNAD:HANLEsVADNSSUADIWLE VU Tae
glaAanunoudowano:lasu thuidomstdoTomauvovrudeomuld

mseousu (Take) WumsuousunILIFEY KéDADWIFsKIBADDD:LATUSYIasTUM
o:ls ua:gausutuwanoIMULI KéonWUR:LuRd:INaAD UIEUKILDE U SFuikUdavIULDUSUTA
hEolUALAEIMSUANBIBTUMSESI0S:ULTUMSIAMSKEDUDOMUADIULFD

MsASUAW (Treat) LDuMsUSUUSOS:UUMSHIVIU KéDDDNUUUSENSHLIUTAL (WorIN1D
Uovrudlionouidumetnadu Wumsaalomariosusunsvuovaculdomeno:tiia Kin silianuisno
UoonululkAdiutdootfiaduld findsudatkkual h§aaonmusutlsouaoﬂ31usziaoaofoa gnisoam
uwWuKauIasMsAdUAUTU o1orMKuallutusNMLURUATSad0KIN AVTSEAdUAUAILENYIEuDaDVSS
wan Ao MsUDOAUMSIAOADILENYIFY La:MSADUALULNQUDYAIUGNYIEUKAVINQADILENILFSTU MS
UovrumsiiaAougnyids 10u3smsiwengiun:aan uuaomsinaoAugnyids Ado MsKILIasMs
néo38Mstaa tumstoonulutrAowgryidsinasu

nisaiolou (Transfer) msTauswnsauuomwUtasoIUIﬁr@ UBDUSURQUDU WuaUunsad
ingovngllodouudsds:a:Us:unuiwevkiol 1wallunissulintunsaifgunsaitAdadigliirioiu
DVANSDDIEDNBEDUS:AU KEDFTYUIMSUNSOSNUIKAOMSUNY

7. Uodardeo

UoouNo:ioAIUIEUMIENUS:UUANSAUNAYDVAUNDIUAISISTUFUIVKIOS UMD TAur

1. Updgmeuon
11 Agsssuna@ ldun Wwikng thriou amwaimeAsausa
12 mislosnssuaUdnstdansautne
13 s:uuns:ualwwhdadoonsalwwiau
14 s:uulR%DUY Internet Jadov
15 nisgnio:kSoanaou (Hack) tdrgs:uugiudoyavinuananiguan

(Hacker) Tagllasuounua

2. Uodgmelu

2.1, ulgugduinalulagdansauinAyDvVKUDYVIU

2.2. vudszuntuAuinAtulagansautnAyD VKUYV IU

2.3. Us:ansmwuavuwuviudiuadiuduavdanansdiuinalulagansautn
(A2 WASDUAQUUDILLELD MsASUALMAUAAMU MSUS:DUNA)

2.4. msidouamwuoogunstdasaulnd

2.5. msUovnu asdddaou Ua:tingusNuaUNSUaNSauLINADEVIKUN:EU

2.6. msQniSanpuwoLlaps (Virus) MAiNanWdumgius:uu

2.7. 131MNAKEDYAAINSUDVKUDEVIUYUIOADILSADWLITTIDTUMISIBLIASD O TD
auUnsiADUWOLADSNVAUDISAUDS La:soWALDS SuD1DrTRS:UU
inAlulagansautnAua:msdoans 1durie WOWILTA néorgamsriou

8. msuUs:lounuLdare
8.1 A WIEUKIRINONALFIMIEIBUSORFQ Boo:MIKADVKEQS:UUUSUDANANDS:UUAD
ua:liawisatdoius:uuarsautnaAldlius:o:ardoud 1 3uduld Taun Ausssusa,
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LWUUSKIsSADWIdgvAUINAluladansautnd dHnoiuansIStUdUIvKIOS:UTD

dolndoous:udanakankiowbiioidunie (Server) Lasszuugiudoyanangnnialy
(dorngoIn(dsa nso Hacker

82 Ad1uldumigRifanaldoriguiunalv ns:nuAuyAaINsadutkadrkéoNokuQuoL
KUDuLIBOULU: TAun s:uUdoansuDVINSDUILADUWIIADSIOTDY, NS:UATWWATQTDY,
Internet Jadov, gunstins:oigdnyttulnsouig (Switching hub) dadov

8.3. Avwidsmeniianans:nulny Taun AUEsMEANaoDINgUNStIasaUINA AlUNS:NU
MSMSIEOIUS:UUASAUINAUDLUAAINSEIUTKEUIUKLDEOIU 1BU 1ASDVADUWILADSEDU
uAAa, tnsovaisoviwasuyana, LWuwuw Wudu

9. MSAQMUUAS1IUVIUNA

i R +

MKUQIADIKUNARSUNQEDUSIg0IURANISAILTUNISKEDNISASIDADUIRIRINNUQUANSIU
Wuds:3innidau ua:thsrvviumsiiadogrita:wanisunlutrnsivlunufnaiuisadudunisiatu
nNNscdauis:y

10. szuuSNVIADIWUaDATEUULASDUNE
S:UUADUWILODSIA:IA%DUIBUDVEITNVIUAISISTUFUIVKIQFS:UADTAWIUDEdDI D0
WWatkmisriviunius:uuABUWILDSIAaIASDUNE dlnviuansistugudvkaas:undtduluag1vsoalss
ua:0us:ansnmw AvagRonmMsainoiuansIsugudvKIaas:und auh 609 ki 2 chuarinuy SN
Wovas:und dondaas:und
gmisfkuaulguigua:uiasnistunissnuindiulananeagioduvoa Tagtdnvs:uu
1$aud$ wazsowduds rhoiussunutwaloviunisloudua:ynsnidiuigoindodie lTasgtudduuov
oIsaudsgnisiikua wasnis (Policy) Wiuaunsad Firewall uov FortiGate 110C BolEluNISNSDV
(Filter Package) Anu IIWNNMETUS:UUYUDVNSNSIVAISISTUGUDINIASDUIMEUDN BU LASDUNEUDD
dunoiuansistugudvrdaas:und ngariedunasifa tndaie GIN, uanoINdugvEMSHKUQUIASMS
(Policy) thrhrkihAUvAuNsynsntud@suuov DMZ, AQualn3ov wiignonuauavdtinuiuasIstuay
Sordaas:und souiomstlusunsuloviuldsaiuu Client-Server tuUNMSAsSIDEDULAZDY
ADUWOLODSNNIASDVNDEIUS:UUINEDUNUDLAITNVIUAISISUFUIVKIQFSUAD TN1s
mruauloungua:uiasmsiumssnuAIULUAYUaDaRUDELITLNIQ LaTKTADIWUaDany ta:Uoonu
A WIEumeRDDIAQTUNUS:UULIAEDIENVKUQ UDRUULAEDUn8uD0dIINDIUENSISTUFUDOKIQAS:ILAD
tuddunato Mruathtdkuiglay IP Address Us:3kUdgvuLuu Private tWwatwu A wWUanansua:
d:Q2NUA:SOASIDMSUSKISOAMSS:UU Nscdtfialoyrkinisidoiu
s:uUlADUIEKANUDLAIUNVIUASISUFUIVKIQFS:UAD (Core Network) dvogi Koo
ADUWOLODSIWLUIgNa1v (Data Center) vaudoyauidaisuazinalulagdaisautnA Nduviuwauun
gnsAaasansistuau Wugudgnatomsidoudarhninfdoulovs:uuingoiiomeatu uAWIEDS:AU 1
Gbps ta:s:uu trdadniomeusan WU sunastia wa: GIN whddenudod Core Switch Avonuuudadv
tudnuou: s:uulAgoyrgnaiuIsanaununuld (Redundant Network) twoundounis:uutnioulg
Augnaivauy (Single Point of Failure) ua:undoyrinpudatumstindivdoya (Bottle neck) LWDSDVSU
MsAouav d1UNVILASISTUFUIOKIAES:UAD Bodnutu:vIudavidaunstilnéoilunouwWILlaoSAD
Us:ansnwgvanuisnsovsumsidaudanus:uutngoiigmeluta:meusnuuu 24 351U x7 Su LWald
s:uuvVIUZIUTDYaNdIATYUD VA IUNVIUANSISTUgUIVKIQas:uAD wSaunvidaulevlugvgunsad
Distributed Switch (L3) wa: Access Switch (L2) TUgivorascihva dotduRdvuovkudgviutuditinoiu
JSISUFUIVHIQAS:UND

1 Government Information Network (Gin)

2 TruAsesnoNRame st (Demilitarized Zone)

3 finsuLMHNELaT IP Address lungueies (Subnet Mask)
4 vnnaaanalu (Private IP Address)
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SPHO Network

Network Diagram d@ninaw
aeTugeRIniRasuf

LWUUSKFISADWIEgDAUINATUTAEaSaUINA SN0 IUEISISIUGUTORIOAS: LD

DMZ Switching Hub
X
Firewall: 203.157.145.18
DMZ Zone Proxy Server
203.157.145.4 (Mail Server)
(Proxy Server]
192.168.1.2
192.168.27.1
203.157.145.2

203.157.145.3 (team)
203.157.145.5 (www)
203.157.145.13 (back office)
203.157.145.14 (cron)
203.157.145.19 (explorer)
203.157.145.21 (server monitor)

A

203.157.145.5 (workftp)

Router: 203.157.145.1

192.168.1.1

¢

192.168.27.xxx

Internet

Flow 3
s R w—r— I w—— R — [ o— [ o—
Client Client Client Client Client Client

¢

192.168.27.xxx

=f=]=

o |

(.

—

¢

192.168.27.xxx

— —S
Client Client Client Client Client Client
Flow 1
Y — R w— S — R — R —
Client Client Client Client Client Client

sURA 3 1aaolAsOIEADUWILADSANSAUINAUDLEITNIUASISTUFUDIOKIQFS:UAD
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dunviuasistugudvkIaas:und laas:kuuntivAIudIATYUDVYIDYALA:NSHIIVIUYDVSIUU

inéodngRaduayunIsUfuaviuyavkuisevIufoIods:aunuaduIderigoInUodutdovdiva 3o

UDUKNgIKoUdDauIdasia:tnAlulagansautnd NduvIuwIUIgNSAFASANISISIUGU MLWUUSKIS

ADULEgVAULINATUTAgaISaULNA La:N1sdoais W.A. 2566 KaoandovuULNUUSKISADIULEs VAU

InAlUlagasauNALA:NMSEDFISUDVNSNSIVAISISTUFUUANNKUIUALNEITDO NS:UDUNISUSKISDIAMS

ADWIEYOUDVKUDEVIUISUAUDINNISSOUSOUTDANIAITDVAUNDNSSU/UDJuIdsD KéoNs:UdUIUAD

wadomsaitdumudutnAtulagdansaulne ta:mMmMsAnudoya Ss:auAIUAQIRUSOUNURURUGDIUAIU

Aionssuliua dVAISIV NISUSKISIANISADIWLEEY Alddaninis3iasi:klasugnnis3iAsizkoontdu

Aionssuciva docalud

1. uwUQL‘Juuam\)ua:ﬁumaumsu§msnmUté'ia\)

stwmsawdgvAlds:uliie
nsuUs:ou

mstiA:uuuAWduTUTduazwan
SINUUDVAD LYV

msuUs:L0us:GuAIULEDD

adamuuaznundu

[ SarhunuusmsaAuEs

dasJuazsigviuwa

s 2
s:AURUSUTA TaslidavAduALADIULELD

ch

—

M

Tdoviimsdamsiwulay
\ J

( : )
s:aunwogausSUlAUGdDVIMSADUAULWD |

Aputnoch

—_——

)

Uovonulutkaouidgvindougnalu gos:aun

gousulula
\ J

'Y N
s:GuAluawsngpusUldTagdavSansAIY

ADUTIVED

~———

Fuoiwalraglus:auAgausulddaly

s:auAluansngausulaSuTudow
1Isvdanmsunlunun

4 )
S:URSURQUDULNUUSKISADIUIESD
\ J
( ™)
s:ynswennsAsdulas:o:oa wu vu
Uszuicu ndwadu Wudiu
\ J
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2. ns:uduMsSarnMsusKisANULdsvAIUS:uUINATUladansautnAua:Msdoans

o Aumuass:yUoduidev

e 5lAS1ALUOMLUAIUADUMSSQ

] . rhmsusmsAWIED

ArushouduAnWiuAvUaRaRBAU duduMSMUNS:UdUMSSaMSUSKIS . IHLALIASAS SOUSOULHLNIS
inAlUTagansauna ANLIEDY SamsA>udgowSsuusNYMS

SamsaAxudgomuionssuAld

SuudUKLIY

SarhunuusmsAudgodus:uU

o 2 ULdUDUSKISWDISUNIRUBDU
inAluladidsautnAua:Msdoans v

anaumstktioufua

Gamuua:us:iiunudsn

JSarmasuwamsanduviu




LWUUSKFISADWIEgDAUINATUTAEaSaUINA SN0 IUEISISIUGUTORIOAS: LD

3. ms3lAs1KUDdaIdsvdUs:uuInATuladansaulnA

17

mss:qnmma‘iao (Risk identification) WJums3tKkuivALIELLAUCVY ADVANSINGY

ogf waasu misrkuaus:idundiutdevdiuinaluladaisauinAua:nmsdoaans sounomisus:LTus:Aau

AWLIUTUIG wazwans:nuddod

UWUROUSIDUAULESD

- O
D
-
2 4
0
rw
&
> 3
5
S
e
& 2
Z

1 2 3 4 5
ToMmano:fiaAMUIESD

A1k 1-3

Fuav s:AuAWIEYVFD
A1s:K310 15-25

drdov S:AUADUIFLVADUTNLED
A1s:no0 8-14

e s:aunudevApUTVC
A1S:Ko0 4-7

WA s:auAdudeoch

mswn 1 UsslGundiuidsodiuinaluladansautnAuasmsdoans

AWLND=0UR

dau AWLEEO Wans:NU | A:luu
pHig[al

1 AWBU aruNTkDVABUWILaDSILLIENATD 4 4 16

2 ssuUNS:UEWWIIQTDY 4 4 16
ADWIEYODINS:UUADUWILODS I TKANIA:aUNS

3 - 3 5 15
(Jome

4 | msgnuhansmistnfivszuutnalulagaisauinfAvov
KUDEWUATLTASUDUNNATUIBIUNMYARQ 4 4 6
nmsthaunsaitndouf (Smart Phone ,Tablet , PC)

5 e . 5 3 15
dOudNUIBDUCIDNUS:UULASDUY
WigviuvraAdwas:Kuntunistdorutnalulad

6 . - 4 4 16
asauinAtrdaoany

7 | msynsnoNRliUs:avAa / 1OSanouwolaos 3 4 12

8 | msdrymguovloya 2 10
msaAadoua:ldousawWdaLdSATLTauaNSNADMUY

9 2 5 10
KUY

10 | mstnalwikyg dnou uWudulkd 21mMsnau 1 5 5

N | asumsadauldavulsgusaaiudnuliloo 1 5 5
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LWUUSKIsSADWIdgvAUINAluladansautnd dHnoiuansIStUdUIvKIOS:UTD

12 | wwavksaaadnaun:AUWILaS 9uNstd Ko
aglwwa / angdeynyiu !
13 | msi@oudas:uuindatnuduinasiia ua:sunsuda
Jauov !
14 | msgnlbudis:uudiniASodiameiu
2
15 | JoyasalraoinMmsilaguldonts
2
16 | mslosnssuguNstiADUWILDSWIY KEDLASDVaN
drgua:aunsticiowdo !




4. namsus:1ouLWuUSKsANULduvAUINATuTadansautnAta:NMsdoans

ULWUUSKISADIUIdgvAUINAluladansautnd dunviuansIstUguovKIQas:Lnd
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UssnnAdutdeo

anuruzanuideo

tUoduideo

Wans:nu s=Au ULUDMYMSADUAU 389ams | WSuRQBDU
AW ALY
(deo
s:duAILLEEOFO

A WIEgOAUMEMW | 1. ADWIEgooINAWBU s:uuUSUDIMARTUT & MsoILYDVIAEDY ao 1. As20aUMSIU/QruUKND MsuoUsSU | AudADU
ua:dousadou DOUKNIT KDVADUWILODSILL asguaKSukoD 2gua:puUNstiduan 4x4=16 | AdpvUSUDINMARDDEIAUDEND (Take)
(Physical and eTUd s:uudsuomARia ADUWILODSILLUUY ahiaus
Environment Risk) UIASTIU EWISONADUAUDTUK 2. 2IWUWUDAKIS:UUUSUDINIA BsUQ

nuAWBUTA AaunsnAsuAUTARVRUKNDUA:

Ao WBLTRDElUAMD:AKLFULA:
awnsarhviuadunula

1. Ao wdsolanuisaldoiu 1. ssuuns:ualwwh Jadov | 1. ssuuliansa oy go 1. asdvapuMsMvIus:uUEISDO ms

1AgDV WUTME Ua:s:uU 2. UPS dongmsidoiu a 4x4=16 | TWwh (UPS) aghvaliauo ADUAU

tSoelansd thalwwh N Wds:uumsdisoo 2. Joya/aunstu 2. 20UWUMSdarILa:aadv UPS (Treat)

Jadov W/Thus:uunMsuov ou | Ideme ua: tndovridaiwwh (Electrical

2. AWLduvdomsCrash Asoalgd 3. ssuudfuams Generator)

UDY 1A3DVLLTY Avddu Jsunsukdomudoya

s:uUUQUAaMSs (Operating LAZDVADUWILODSILL

System) s:uumuTDa Uedunie Aovidnms

(RDBMS) suttioounoin aadotku

1dovlulagnrihms

Shutdown gLkl
ﬂmut?i&mdﬁuqdnsnj 1. ADWIEYVINS:VU - msrhoungov 1. stuuvuldanuisn dv 1. QSODADUS:UUADUWILODSULIUNE msae
tnAlulagdansautne ADUWDLODS Withoranua: ADUWDLODSILUUELA: wlaawund 3x5=15 | wua:dsoogiudoya Tou
ua:msdoans punstaldumie m WKL aUnsoidadov 2. Uoyaldumey 2. var Dr-Site (Transfer)

(Hardware and Data
Communication
Risk)

awnsntds:uumuldt@u Us:
dnsmw

2. AU vdDAUIFUNE
UDv

Jolaua:MmsnAudoya

3. YadogqQuas:uu (Out Source)
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ULWUUSKISADIUIdgvAUINAluladansautnd dunviuansIstUguovKIQas:Lnd
JssnnAowideo anutu:AoLLEeO Uodendev Wans:nu s:Au LUDMYMSADUAL 585ams | WSUROBDU
AW ALY
(deo
A WIEDOAUYAAINS | 1. ADWIEYOPINMSQNUNENS | - anSgudayariduiu 1. KUDEVU/PUSKIS/ go KUDEvILUFVNQ dad.an oo ms KudgvIUTU
(Human Risk) ms wWhivs:uutnAlulag s:uulnAlulagd ansaulnA | RiBvu/Joya/oo 4x4=16 | cdumsauulguigLa:uudURUa ADUAY Jona aaw.
aNsauNAYDY KUDEVIUA WiWuUonuu (iooon asunudurKigoIn tumssnuiADIWTUAVUaDAnNe tu (Treat) an/
WlasUauNATULS tunon WGoIWbMs aoon bu mMsgnUhansnistdniiv NSOUR_ I3vuyDvKUDEVIUMEU KUV U
RanNnKuY fng duga Msdo s:uUTUIStUMOAQ dunvuapon Tou e wedpauda Kudgv U
Qaoaan nnKue 2Jayandu msootRKUDgIUMKUILEDUDD rWQua/
ADWAU QNINYULWSHKSD ANU AUgADULY/KUDYDIURQLAS:UU (DWDY
(hTUts o:thundoms NSIUAUR (Wo:IAUSUUSY S:UU/AUY
3ale) DudDaWTaNSLIN WEous:uU ADLY
A UIEDdEDUDY KUY inAlulagansautnAtkildu Uoouu
U
2. Axwidgooinmsth auUNstUASTUDS:uU $nun | 1. D1ABDLIKIUDO go 1. DUSU INUWSUS=AUWUSTDA ms FAugnouY/
aunsad 1AdouR (Smart A WUaDanuR gndo | s:uuSNUIADIL 5x3=15 | tWoas oA uas:KiINtuZooAU ADUAU | KUDEILTU
phone ,Tablet, PC) doud> | uazlwgowo Uanangupvrudeviu UuAvUaangasINARAUYAaINS (Treat) dona aao.
WU BUdDUS:UU La:p1widmsloudi K UDOKUDYLIU an/
iASoguDvKLDgvIUTagUIQ szuuluanuisa Moula 2. MiuQuamsuUjuaauuudUfua Aol
A2 SzJQS:30IUMSIBOIU AhumssSnunIUIUAVUaDAsE
ASAUNFIDENDLIASVASQ
3. ADWIFYOINMSARISOIU | 1. (UhAKSDUAaINS 1. ssuulEgKY go 1. DUSY d$10AISAITNIOMSIS ms FAUgADUY
U0 ADWASKUNIUNMSIEOIU | YDv KUdgvILLIOADILS | KeQws:dNNMISHIvIU 4x4=16 | vWUAQN3S ADUAU
inAtuladiansautnAli AN IDlULAED VD 2. goyide Bandwidth 2. Mrua Policy yovgunstisnun (Treat)
Uaoang 2UNStIADUWILADSAD tundongii dov da A WUapangupvrudevIUKRDAD WY
A Hardware ua: WU Bandwidth 4 uIn Janangua:asdvaaumsrioiu
Software agholanane | dunna U s:uupghvallaus ua:msta Port
2. MsBNSwWYINSUDY 3. 210QNSOVEYUNSD rhASwlu
KUDYVIUMNQNNKUNE Wovsovoin 3. MnuQuamsuuamuuudURUa
WU Msadulkaa uAnRaNYUDN AumssnuAILLUALUADANE
WJsunsy Mweauas Ko ASAULNFAIDENDLIASVASQ
\wavoRlUdauans
Wudu

s:duALIEEVADUTNVFO
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ULWUUSKISADIUIdgvAUINAluladansautnd dunviuansIstUguovKIQas:Lnd
JssnnAowideo anutu:AoLLEeO Uodendev Wans:nu s:Au LUDMYMSADUAL 585ams | WSUROBDU
AW ALY
(deo
A WIEUOAMURUNST | 1. ADIWIEDODINMSYNSNDIN | Msgnlpud oinmeuan | 1. 9 wrhiks:uu 1A%D0 Aougo | 1 dadoldsunsutdoonulbsauas ms FUdnDUA
tnAlulagdansautne WlJ Uszaond/osa WU tAsotegdunosLia Wil rndogn dreda go patch aghoalaus ADUAU
ua:msdoans ADUWDLODS U Hacker DSaua: uwsns:=01eg 3x4=12 | 2. @advs:uutoviu ua:iéiouny (Treat)
(Hardware and Data | 12Sa Malware cihoaududiu A%V Bua AYKUQ Spam,Virus, Malware, Trojan 3.
Communication [(GERIE] asopaaumsdvA Policy ua: Log
Risk) 2. s:uu/Joyamonn upv Firewall IPS aghvaliaus
unlurdalasguuuan 4. @adv patch vovs:uulqUams
WU sUmw uu Web aduaus
Site ypvdnvIUd 5. SaKhASURQEDUASIDEDU/
3. ownlosnssy Joya tls:dv
AduA> W&
A WIFYOAUS:UU 1. AW VCiDMSFrure s:uuasauNARTUD 1. ssuuifiadadov/ ADUTTO | 1. KUDYLIULDWDVSIUUANSAULNFA ms FudnoUY/
Uoua (Database UDv msaisoodoya / Joyaldurgludvoya go dovimsdisovdioya (Backup) ADUAU KUV U
Risk) Joya Wdudntourdounou | dudumsaisoolco tAdaumsAu 2x5=10 | s:uu Dghvalaus (Treat) (DWDL
W awnsachidumunAula oo 2. ssuuldenelly 2. dmsnadoumsthdoyanaudiug S:uU
KWINS:UU LHAQJQTDY Jawnsaldoiuna: s:uUU (Restore)
usmsdoyala
A WIELAU 1. msaadoua:idomu msaadvuaidou 1. KUdgvIUDIDYN ADUTID | 1. MSSaMIBEWALDSAQNNAKLUIY U1 gousSU AugnDUY/
TJsuNsy ADUWOLODS | sowWdudsh TUdauansgndoy | sawdudsAludauans WoSouIsuUNALTUKIEY go WBowuauA>wsu (Accept) | KudgvUlU
(Software Risk) MUNOKUIY QNADLMUNNHINY onNudWwoLaUaNS 2x5=10 | 2. a$vAuAs:KUNIUNMISIBOIU dona da.
dua sowWdAWdSTauaN3ua:qndoomu an
NNKXLIE
s:quaowdeoch
AWIEgOAUMEMW | 1. A2 WEgooNMSIAQWIKD | - TWIKD TWWhdaooos 1. \§gouus:uutu s ch 1. SarfmuwuusmsAUdLtinvMU ms FAUgADUY
ua:aoudQdou (h Aou wiudutnd 21ms N1SOI10IWALD darisz:uunalinu 1x5=5 inAluladgiansautna ( BCP Plan) ADUAY
(Physical and nau sulianuisnindoudng - NgsssuBIa 2. Tdawnsatdoiu s:uu 2. 210UNUSOKIA:AQA0S:UU (Treat)

Environment Risk)

1AgDv ADLUWILODSILA:
puUnsadcoa 14 dowatis:uu
rwanluawisovula

StH31VATMS K
sz:yunaunula

QS2DYUASU UdVLEDUTWIKIIS:UU
AQUIWAL
3. van Dr-Site
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ULWUUSKISADIUIdgvAUINAluladansautnd dunviuansIstUguovKIQas:Lnd

UssnnAdutdeo

anuruzanuideo

tUoduideo
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